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1. นโยบายความมัÉนคงปลอดภัย (Security Policy) 

ř.ř นโยบายความปลอดภัยสารสนเทศ (Information Security Policy) 

จุดประสงคแ์ละขอบเขต 

 เพืÉออธิบายถึงจุดประสงคแ์ละขอบเขตของนโยบายความปลอดภัยสารสนเทศในภาพรวม โดยรวมถึง                    

ความรบัผิดชอบในการดแูลและปรบัปรุงนโยบาย 

 นโยบายความปลอดภัยสารสนเทศ จดัทาํขึ ÊนเพืÉอแสดงถึงทิศทางของผูบ้ริหารขององคก์ร          ดา้นความ

ปลอดภัยสารสนเทศทีÉตอ้งการใหบ้คุคลทีÉเกีÉยวขอ้งกบัขอ้มูลขององคก์รยึดถือ และนาํมาใชใ้นการปฏิบตัิงาน ไม่ว่า

เป็นการนาํไปพัฒนากระบวนการทาํงานใหส้อดคลอ้งกับนโยบาย หรือการใชเ้ป็นหลักเกณฑด์า้นความปลอดภัย

สารสนเทศประกอบการจดัซื Êอจดัหาอุปกรณi์หรือว่าจา้งบริการทีÉเกีÉยวขอ้งกบัขอ้มูล   ขององคก์รiโดยมีเปา้หมายคือ

การทาํใหก้ารปฏิบตังิานของพนกังานทีÉเกีÉยวขอ้งกบัขอ้มลูiรวมถึงระบบ        ทีÉเกีÉยวขอ้งกบัขอ้มลูใหมี้ความปลอดภยั

สารสนเทศทีÉเพียงพอในการรองรบัการดาํเนินธุรกิจiณiปัจจบุนั     และในอนาคตขององคก์ร 

 นโยบายความปลอดภัยสารสนเทศในทีÉนี Êiครอบคลุมถึงการปกป้องขอ้มูลขององคก์รเป็นหลกั    เนืÉองดว้ย

ขอ้มูล ถือไดว้่าเป็นทรพัยสิ์นทีÉมีความสาํคญัเป็นอย่างมากในการดาํเนินธุรกิจขององคก์ร ซึÉงในกรณีทีÉขอ้มูลสาํคญั

ขององคก์รiไม่มีความปลอดภัยiไม่สามารถรกัษาความลับiความถูกตอ้งและความพรอ้มใช ้  ของขอ้มูลไดน้ัÊนiจะ

ส่งผลกระทบต่อองคก์รiไม่ว่าจะเป็นด้านการเงินiดา้นความเชืÉอถือiหรือชืÉอเสียงขององคก์ร ข้อมูลทีÉกล่าวถึงใน

นโยบายนัÊน มิไดจ้าํกัดอยู่แตใ่นรูปอิเล็กทรอนิกสเ์ท่านัÊน ขอ้มลูอาจอยู่ในรูปอืÉนๆ เช่น เอกสารiฟิลม์iหรือแมแ้ตใ่นรูป

ของการสนทนาiอย่างไรก็ดีiการปกปอ้งขอ้มลูทีÉอยู่ในรูปอิเล็กทรอนิกส ์       จะกล่าวถึงเป็นส่วนใหญ่iเนืÉองจากขอ้มลู

ขององคก์รส่วนใหญ่นัÊนจะอยูใ่นรูปอิเล็กทรอนิกสi์ซึÉงในอนาคต     จะมีแนวโนม้เพิÉมขึ Êนตามลาํดบั 

เนืÊอหานโยบาย 

1.1.1 แนวนโยบายความปลอดภัยสารสนเทศ 

1) นโยบายความปลอดภยัสารสนเทศiเป็นหลกัเกณฑพื์Êนฐานดา้นความปลอดภยัสารสนเทศ        ของขอ้มูล

ในการพฒันากระบวนการทาํงานiและระบบทีÉมีความปลอดภัยทีÉเหมาะสมกบัการดาํเนินธุรกิจขององคก์รi

โดยให้มีการจัดทาํนโยบายความปลอดภัยเฉพาะดา้นขึ Êนตามความเหมาะสม เพืÉอให้เป็นไปตามหรือ

สอดคล้องกับข้อกําหนดทางธุรกิจ กฎหมาย และระเบียบปฏิบัติทีÉ เกีÉยวข้อง ทัÊงนี Ê อาจมีการจัดทํา

มาตรฐาน และ/หรือขัÊนตอนปฏิบตัทิีÉเกีÉยวขอ้งเพืÉอใชเ้ป็นเอกสารสนบัสนนุในการปฏิบตัิตามนโยบาย  

2) ผู้บริหารiพนักงานiขององคก์รรวมถึงบุคคลภายนอกทีÉเกีÉยวข้องกับข้อมูลขององคก์รต้องทําความเข้าใจ 

ยอมรบัและปฏิบตัติามนโยบายความปลอดภยัสารสนเทศ 
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3) คณะกรรมการความปลอดภัยสารสนเทศเป็นเจา้ของนโยบายนี Ê มีหนา้ทีÉตอ้งรบัผิดชอบในการดูแลและ

สอบทานเนื Êอหาของนโยบายอย่างนอ้ยปีละi1iครัÊงiเพืÉอใหส้อดคลอ้งกับการเปลีÉยนแปลง   และแนวโน้ม

ของความเสีÉยงในอนาคตทีÉอาจส่งผลกระทบต่อความปลอดภัยทางดา้นสารสนเทศขององคก์ร เช่น การ

เปลีÉยนแปลงกลยทุธห์รือทิศทางดา้นเทคโนโลยีสารสนเทศ หรือเมืÉอมีการเปลีÉยนแปลงทีÉสาํคญั เช่น การ

เปลีÉยนแปลงโครงสรา้งองคก์รหรือโครงสรา้งเทคโนโลยี เป็นตน้  

4) คณะกรรมการความปลอดภยัสารสนเทศ ตอ้งประเมินประสิทธิผลของการนาํนโยบายไปใช ้เพืÉอนาํมาปรบัปรุง

เนื Êอหานโยบายหรือแผนกลยทุธ ์ในการนาํนโยบายไปใชใ้นองคก์รใหมี้ประสิทธิผลตอ่ไป 

1.1.2 การบังคับใช้นโยบายความปลอดภัยสารสนเทศ 

1) นโยบายความปลอดภัยสารสนเทศ ตอ้งจัดทาํเป็นลายลักษณ์อักษรตามจุดประสงคแ์ละขอบเขตตอ้ง

ไดร้บัการอนุมัติจากผู้บริหารหรือคณะกรรมการ เพืÉอประกาศใชแ้ละถือปฏิบตัิทัÉวทัÊงองคก์ร โดยใหมี้ผล

บังคับใช้กับบุคลากรในทุกระดับชัÊนขององคก์รตัÊงแต่ผู้บริหาร พนักงาน ตลอดจนบุคคลภายนอกทีÉ

เกีÉยวขอ้งกบัการใชข้อ้มลูและทรพัยส์ินสารสนเทศขององคก์ร 

2) ผูบ้ริหาร ผูด้แูลและผูใ้ชง้านในส่วนของขอ้มูลรวมถึงทรพัยส์ินอืÉนทีÉเกีÉยวขอ้งกบัสารสนเทศ มีหนา้ทีÉโดยตรง ทีÉ

จะตอ้งสนับสนุน ดาํเนินการ และปฏิบตัิตามนโยบายอย่างเคร่งครดั ผูใ้ชง้านอืÉนทีÉเกีÉยวขอ้งแต่ไม่มีหนา้ทีÉใน

การดแูลทรพัยสิ์นสารสนเทศ จะตอ้งใหค้วามร่วมมือในการดาํเนินการตามนโยบายการฝ่าฝืนนโยบายนีÊiถือ

เป็นความผิดทีÉรา้ยแรงiโดยมีบทลงโทษถึงขัÊนสงูสุดตามระเบียบขององคก์ร 

3) ในกรณีทีÉตอ้งปฏิบตัิแตกต่าง หรือตอ้งยกเวน้การปฏิบตัิ ตามนโยบายความปลอดภัยสารเทศนี Ê จะตอ้ง

จดัทาํเอกสารบนัทึก ตามแบบฟอรม์ขออนุมตัิยกเวน้นโยบาย (Waiver Request Form) โดยระบุเหตผุล

และความจาํเป็นiสาํหรบัการขอยกเวน้นโยบายiและเสนอคณะกรรมการ       ความปลอดภยัสารสนเทศ

เพืÉอพิจารณาอนมุตัิ ซึÉงมีขอ้พิจารณาในการขอยกเวน้นโยบายดงันี Ê 

3.1) การขอยกเว้นนโยบายความปลอดภัยสารสนเทศนัÊนiต้องมีเหตุผลอันควรทางธุรกิจ      และมี

เอกสารประกอบ ตลอดจนตอ้งไดร้บัอนมุตัิก่อนจงึจะมีการยกเวน้ได ้

3.2) ขอ้ยกเวน้ตา่งๆ ตอ้งไดร้บัอนมุตัจิากคณะกรรมการความปลอดภยัสารสนเทศ 

3.3) คณะกรรมการความปลอดภัยสารสนเทศiตอ้งตรวจทานiและประเมินขอ้ยกเวน้                 ของ

นโยบายตา่งๆ อย่างนอ้ยปีละครัÊง 

3.4) เจ้าของเรืÉองตอ้งขออนุมัติใหม่หากยังไม่สามารถแก้ไขให้เป็นไปตามนโยบาย ในระยะเวลา ทีÉ

กาํหนด 
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3.5) หากข้อยกเว้นของนโยบายนัÊนiมีผลกระทบต่อการควบคุมภายในทีÉมีอยู่เดิมiต้องมีการสรา้ง

มาตรการควบคุมชดเชยขึ Êนมารองรบัสาํหรับขอ้ยกเวน้ดังกล่าวiโดยตอ้งปรึกษากับหน่วยงาน ความ

ปลอดภัยสารสนเทศเพืÉอใหม้ัÉนใจไดว้่าความเสีÉยงทีÉเหลืออยู่ขององคก์รอยู่ในระดบั    ทีÉสามารถ

ยอมรบัได ้

3.6) หลงัจากทีÉไดพิ้จารณาใชม้าตรการควบคมุดงักล่าว ตอ้งถือปฏิบตัติามมาตรการควบคมุนัÊน 

3.7) การควบคมุชดเชยตอ้งไดร้บัการตรวจสอบ โดยหนว่ยงานตรวจสอบภายใน 
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2. นโยบายโครงสร้างความปลอดภัยสารสนเทศ (Organization of Information Security Policy) 

2.1 โครงสร้างด้านความปลอดภัยภายในองคก์ร (Internal Organization) 

จุดประสงคแ์ละขอบเขต 

ในการจัดการความปลอดภัยสารสนเทศอย่างเป็นระบบนัÊน องคก์รจาํเป็นต้องมีการจัดโครงสรา้งของ

หน่วยงานภายในทีÉเกีÉยวกับความมัÉนคงปลอดภัยสารสนเทศอย่างเหมาะสม ตัÊงแต่ระดบับริหารจนถึงหน่วยงานใน

ระดบัปฏิบตัิการและรวมถึงการกาํหนดบทบาทและหนา้ทีÉทีÉมีตอ่ขอ้มลูของผูที้ÉเกีÉยวขอ้งในฐานะตา่งๆ ตลอดจนความ

เขา้ใจและตระหนกัถึงหนา้ทีÉดา้นความปลอดภยัขอ้มลู 

เนืÊอหานโยบาย 

2.1.ř การให้ความสาํคัญของผู้บรหิารและกาํหนดให้มีการบรหิารจัดการทางด้านความปลอดภัยสารสนเทศ 

ผูบ้รหิารใหค้วามสาํคญัและใหก้ารสนบัสนนุต่อการบรหิารจดัการทางดา้นความปลอดภยัสารสนเทศ โดยอนมุตัิ

ใหมี้การจดัตัÊงคณะกรรมการความปลอดภยัสารสนเทศ 

1) ลกัษณะโครงสรา้งของคณะกรรมการความปลอดภยัสารสนเทศ 

 

 
 

2) คณะกรรมการความปลอดภยัสารสนเทศ มีองคป์ระกอบจากผูบ้รหิารของหนว่ยงานดงันี Ê 

2.1)  ผูบ้รหิารจากหนว่ยงานดา้นธุรกิจหลกัขององคก์ร  

2.2)  ผูบ้รหิารจากหนว่ยงานดา้นเทคโนโลยีสารสนเทศ 

2.3)  ผูบ้รหิารจากหนว่ยงานดา้นสนบัสนนุทัÉวไป 

2.4)  ผูบ้รหิารจากหนว่ยงานดา้นทรพัยากรบคุคล 
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2.5)  ผูบ้รหิารจากหนว่ยงานดา้นกฎหมาย 

2.6)  ผูบ้รหิารจากหนว่ยงานดา้นความปลอดภยัสารสนเทศ 

 

3) คณะกรรมการความปลอดภยัสารสนเทศมีหนา้ทีÉดงันี Ê 

3.1)  กาํหนดนโยบายเปา้หมายในเรืÉองความปลอดภยัสารสนเทศและปกปอ้งขอ้มลูขององคก์ร 

3.2)  ประเมินและบรหิารความปลอดภยัสารสนเทศของขอ้มลูในภาพรวม 

3.3)  ตรวจสอบและใหค้วามเห็นชอบโครงการทีÉเกีÉยวขอ้งกบัความปลอดภยัสารสนเทศ 

3.4)  ศกึษา พิจารณา ทบทวนและจดัทาํรา่งเอกสารนโยบาย 

3.5) จดัทาํแผนพัฒนาiแผนการเผยแพร่ประชาสัมพันธi์แผนการอบรมและแผนการดาํเนินการ   ดา้น

ความปลอดภยัสารสนเทศ 

3.6) ตรวจสอบและอนมุตันิโยบายความปลอดภยัสารสนเทศ ทีÉมีการเปลีÉยนแปลงหรือทีÉไดเ้พิÉมเตมิ 

3.7) สอบทานสถานภาพปัจจบุนัของความปลอดภยัสารสนเทศ 

3.8) สอบทานเหตกุารณที์Éกระทบดา้นความปลอดภยัสารสนเทศ 

3.9) อนมุตัิขอ้ยกเวน้นโยบาย 

4) บทบาทหน้าทีÉและความรบัผิดชอบของผู้ทีÉ เกีÉยวข้องตามโครงสรา้งของคณะกรรมการความปลอดภัย

สารสนเทศ 

4.1) หน่วยงานดา้นความปลอดภัยสารสนเทศ จดัตัÊงขึ ÊนเพืÉอปอ้งกนัความเสียหายขององคก์รอนัเกิดจากภยั

คกุคามดา้นขอ้มูล เช่น การสูญหายของขอ้มูล หรือการเจาะระบบสารสนเทศ เป็นตน้ และทาํใหก้าร

ดาํเนินการในส่วนทีÉเกีÉยวขอ้งกบัขอ้มลูมีความปลอดภยัในระดบัทีÉสอดคลอ้งกบัเปา้หมายทางธุรกิจของ

องคก์ร  

4.2) หน่วยงานด้านตรวจสอบ รับผิดชอบในการตรวจสอบการปฏิบัติตามนโยบายความปลอดภัย

สารสนเทศขององคก์ร 

4.3) หน่วยงานภายใน คือ พนกังานทกุคนขององคก์ร ทีÉมีส่วนเกีÉยวขอ้งกบัสารสนเทศไม่ว่าทางใดทางหนึÉง 

มีหนา้ทีÉรบัผิดชอบ ดงันี Ê 

Ŝ.ś.ř)  ปฏิบตัิตามนโยบายความปลอดภยัสารสนเทศ 

Ŝ.ś.Ś)  รกัษาความลบัของขอ้มลูและรหสัผ่านเขา้ใชร้ะบบ 
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4.3.3)  รายงานเหตกุารณล์ะเมิดความปลอดภัยสารสนเทศ และปัญหาทางดา้นความปลอดภัยเมืÉอ

เกิดเหตกุารณด์งักล่าว 

4.3.4) ใช้งานข้อมูลและทรพัยส์ินทางข้อมูลขององคก์รอย่างรบัผิดชอบ ตามข้อกาํหนดควบคุมทีÉ

เกีÉยวขอ้งและใชข้อ้มลูสาํหรบังานทีÉไดร้บัอนญุาตเทา่นัÊน 

4.4) หน่วยงานภายนอก คือ บุคคลภายนอกทีÉเขา้มาปฏิบตัิงานในองคก์รหรือทาํงานใหก้บัองคก์ร ซึÉงมีส่วน

เกีÉยวขอ้งในการใชข้อ้มลูหรือทรพัยสิ์นสารสนเทศอืÉนขององคก์ร เช่น ผูใ้หบ้ริการ/ผูจ้าํหน่าย ระบบคูส่ญัญา

หรือผูที้Éไดร้บัอนญุาตiโดยมีหนา้ทีÉความรบัผิดชอบเชน่เดียวกบัพนกังาน        ขององคก์ร 

2.1.2 การประสานงานความปลอดภัยสารสนเทศในองคก์ร 

ผู้บริหารทุกหน่วยงานiมีหน้าทีÉในการสนับสนุนและประสานงานในการประกาศใช้นโยบาย       ความ

ปลอดภยัสารสนเทศ เพืÉอใหมี้ความรว่มมือและถือปฏิบตัทิัÉวทัÊงองคก์ร 

2.1.3 ข้อตกลงมิให้เปิดเผยความลับขององคก์ร 

ขอ้มูลขององคก์รต้องได้รบัการปกป้องด้านความปลอดภัยiโดยผู้บริหารiพนักงานiตลอดจนหน่วยงาน

ภายนอกทีÉมีส่วนเกีÉยวขอ้งกบัขอ้มลูทกุคนiตอ้งลงนามในสญัญาการไมเ่ปิดเผยขอ้มลูi               ซึÉงเป็นขอ้ตกลงทีÉจะ

ไมเ่ปิดเผยขอ้มลูทีÉเป็นความลบัขององคก์ร 
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3. นโยบายการบริหารจัดการทรัพยส์ิน (Asset Management Policy) 

3.1 หน้าทีÉความรับผิดชอบต่อทรัพยส์ิน (Responsibility for Assets) 

จุดประสงคแ์ละขอบเขต 

ในการดูแลรกัษาและปกป้องทรพัยส์ินขององคก์รไดอ้ย่างเหมาะสมนัÊน องคก์รควรทราบถึงการมีอยู่ของ

ทรพัยสิ์นiทรพัยสิ์นในทีÉนี Êคือทรพัยสิ์นทีÉเกีÉยวขอ้งกับขอ้มลูiเช่นiขอ้มลูiซอฟตแ์วรi์หรือแมแ้ต่อปุกรณ ์    ทีÉเกีÉยวขอ้งใน

การประมวลผล นอกจากนี Êองคก์รควรกําหนดให้มีเจ้าของทรพัย์สินเพืÉอรับผิดชอบทรพัยสิ์นนัÊน โดยทีÉ เจ้าของ

ทรพัยส์ินอาจมอบหมายใหผู้อื้Éนดแูลและควบคมุทรพัยสิ์นแทน อย่างไรก็ดี เจา้ของทรพัยสิ์นยงัคงเป็นผูที้Éรบัผิดชอบ

สงูสดุในทรพัยสิ์นดงักล่าว 

เนืÊอหานโยบาย 

3.1.ř การจัดทาํบัญชีทรัพยส์ิน 

1) ทกุหน่วยงานขององคก์รทีÉเกีÉยวขอ้งกับขอ้มูลiจะตอ้งดาํเนินการจดัทาํบญัชีทรพัยส์ินทีÉเกีÉยวขอ้ง    กับขอ้มูล

ขององคก์ร สามารถจดัประเภทไดด้งันี Ê 

1.1) ทรพัยสิ์นดา้นฮารด์แวรi์เช่นiเครืÉองคอมพิวเตอรแ์ละอปุกรณค์อมพิวเตอรต์า่งๆ           อปุกรณสื์Éอสาร 

เป็นตน้ 

1.2) ทรพัยส์ินดา้นขอ้มลูทัÊงทีÉอยู่ในรูปอิเล็กทรอนิกสแ์ละรูปเอกสารiเช่นiฐานขอ้มลู,Iแฟ้มขอ้มลู   ในระบบทีÉ

ใชง้านจรงิ ขอ้มลูสาํรอง คู่มือการใชง้านระบบ เอกสารประกอบการพฒันาระบบ และสญัญาตา่งๆ เป็น

ตน้ ทัÊงนี Ê ใหพิ้จารณาจดัทาํบญัชีทรพัยสิ์นเฉพาะในส่วนของทีÉเป็นขอ้มลูหลกั และมีความสาํคญั 

1.3) ทรพัยส์ินดา้นซอฟตแ์วรi์เช่นiระบบปฏิบตัิการiโปรแกรมประยุกตi์เครืÉองมือต่างๆiในการพฒันาระบบ

และโปรแกรมอรรถประโยชน ์เป็นตน้ 

2) ผูด้แูลทรพัยสิ์นตอ้งตรวจทาน และปรบัปรุงบญัชีทรพัยสิ์นอยา่งสมํÉาเสมอ อยา่งนอ้ยปีละ 1 ครัÊง  

3.1.Ś การระบุผู้เป็นเจ้าของทรัพยส์ิน 

1) ในการจดัทาํทะเบียนทรพัยส์ิน แต่ละหน่วยงานจะตอ้งกาํหนดเจา้ของทรพัยส์ินทีÉมีหนา้ทีÉรบัผิดชอบในการ

รกัษาทรัพย์สินนัÊน สาํหรับในกรณีทีÉ เป็นทรัพยส์ินด้านข้อมูล ซึÉงอาจมีเจ้าของข้อมูลได้หลายคน ผู้บริหาร

ระดบัสูงขึ Êนไป ตอ้งมอบหมายความรบัผิดชอบความเป็นเจา้ของข้อมูลใหก้ับบุคคลทีÉใชห้รือเกีÉยวขอ้งกับ

ขอ้มลูนัÊนมากทีÉสดุ 

2) เจา้ของทรพัยส์ิน ตอ้งสอบทานความถกูตอ้งของรายละเอียดของทรพัยส์ินในทะเบียนทรพัยสิ์นตลอดจนการ

แจง้ถึงการเปลีÉยนแปลงตา่งๆ ทีÉเกิดขึ Êนกบัทรพัยสิ์นใหผู้ด้แูลทรพัยสิ์นทราบ 
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3.1.ś การใช้งานทรัพยสิ์นทีÉเหมาะสม 

1) ขอ้มลูเกีÉยวกบับญัชีทรพัยส์ินถือว่าเป็นขอ้มลูลบัทีÉอาจอนญุาตใหเ้ปิดเผยiหรือเขา้ใชง้านได ้     เฉพาะบุคคล

ทีÉเกีÉยวขอ้งและมีความจาํเป็นตอ้งทราบเทา่นัÊน 

2) ผูใ้ช้งาน พนักงาน หน่วยงานภายนอกตอ้งยินยอมทาํตามขอ้กาํหนดในการใชง้านข้อมูลและทรพัย์สิน

สารสนเทศ 

3.2 การจัดหมวดหมู่สารสนเทศ (Information Classification) 

จุดประสงคแ์ละขอบเขต 

นโยบายไดก้าํหนดเกณฑใ์นการจดัลาํดบัชัÊนของขอ้มลู เพืÉอใหข้อ้มลูไดถ้กูจดัลาํดบัชัÊน และไดร้บัการปอ้งกัน

อย่างเหมาะสมตามแนวทางการจดัการขอ้มูลในแต่ละลาํดับชัÊน นอกจากนี Êนโยบายยังไดก้าํหนดถึงบทบาทของ

เจา้ของขอ้มลูและผูด้แูลขอ้มลูทีÉเกีÉยวขอ้งกบัการจดัลาํดบัชัÊนของขอ้มลู 

เนืÊอหานโยบาย 

3.2.1 การจัดหมวดหมู่ทรัพยส์ินสารสนเทศ 

1) กาํหนดลาํดบัชัÊนขอ้มลูขององคก์รเป็น ŝ ลาํดบัชัÊน ดงันี Ê 

1.1) ชัÊนทีÉ ř ขอ้มลูเปิดเผยได ้

ขอ้มูลทีÉบุคคลภายนอกทัÉวไปสามารถทราบไดโ้ดยไม่ตอ้งมีการปิดกัÊนiซึÉงเป็นขอ้มูลทีÉไม่มีผล  ต่อการ

ปฏิบตัิงาน สามารถนาํเสนอตอ่สาธารณะชน และไม่เป็นประโยชนโ์ดยตรงในเชิงการคา้ตอ่คู่แข่ง หรือ

เป็นขอ้มลูทีÉกฏหมายระบวุา่ตอ้งเปิดเผย 

1.2) ชัÊนทีÉ Ś ขอ้มลูใชภ้ายในองคก์รเท่านัÊน 

เป็นขอ้มูลทีÉเจา้ของขอ้มูลพิจารณาแลว้ว่า สามารถเปิดเผยใหพ้นกังานทุกคนภายในองคก์รทราบได ้

แต่ไม่สามารถเปิดเผยต่อบุคคลภายนอกองคก์รได ้เนืÉองจากอาจสรา้งความเสียหายใหก้ับองคก์รได ้

หากมีการรอ้งของบุคคลภายนอก เจา้ของข้อมูลตอ้งใชดุ้ลยพินิจในการเปิดเผย โดยยึดหลักความ

จาํเป็นในการใชง้าน 

1.3) ชัÊนทีÉ ś ขอ้มลูลบั 

เป็นขอ้มลูใชภ้ายในองคก์รทีÉเจา้ของขอ้มลูพิจารณาแลว้ว่าไมส่ามารถเปิดเผยใหพ้นกังาน          ทกุคน

ทราบ ขอ้มลูประเภทนีÊจะถกูกาํหนดใหผู้ที้ÉเกีÉยวขอ้งและจาํเป็นตอ้งใชใ้นการปฏิบตัิงานไดท้ราบเท่านัÊน 

และเป็นการใชง้านตามสิทธิความจาํเป็นทีÉควรทราบ เพืÉอใหเ้พียงพอตอ่การปฏิบตังิาน 

1.4) ชัÊนทีÉ Ŝ ขอ้มลูลบัมาก 
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เป็นข้อมูลใช้ภายในองคก์รแต่เป็นข้อมูลลับซึÉงใช้งานโดยผู้ใช้บางกลุ่มขององคก์ร (ส่วนใหญ่เป็น

ผูบ้ริหารเท่านัÊน)Iและไม่สามารถเปิดเผยต่อบุคคลภายนอกไดI้เนืÉองจากขอ้มูลประเภทนีÊ    มีความ

จาํเป็นต่อการปฏิบัติงานขององคก์รIและจะเป็นประโยชน์ในเชิงการคา้ต่อคู่แข่งหรือ  ทาํให้เกิดผล

เสียหายรา้ยแรงตอ่องคก์ร 

1.5) ชัÊนทีÉ ŝ ขอ้มลูลบัทีÉสดุ 

ขอ้มลูใชภ้ายในองคก์รIแตเ่ป็นขอ้มลูลบัซึÉงใชง้านโดยผูบ้รหิารระดบัสงูขององคก์รเท่านัÊน       และเป็น

การใชเ้พืÉอการวินิจฉัยและตดัสินใจทีÉสาํคญัขององคก์ร ไม่สามารถเปิดเผยต่อบุคคลภายนอกไดเ้ลย 

เนืÉองจากขอ้มลูประเภทนี Êมีความจาํเป็นตอ่การปฏิบตัิงานขององคก์รจะเป็นประโยชนใ์นเชิงการคา้ตอ่

คูแ่ข่งหรือทาํใหเ้กิดผลเสียหายรา้ยแรงตอ่องคก์ร การนาํขอ้มูลในชัÊนนี Êไปเปิดเผยต่อบคุคลภายนอกไม่

สามารถทาํได ้เวน้แตก่ารบงัคบัตามกฎหมาย 

2) เจา้ของขอ้มลูตอ้งรบัผิดชอบในการกาํหนดลาํดบัชัÊนของขอ้มลูนัÊน โดยคาํนึงถึงความตอ้งการและผลกระทบ

ดา้นธุรกิจเป็นหลกั 

3) เนืÉองจากลาํดบัชัÊนของข้อมูลอาจมีการเปลีÉยนแปลงตามระยะเวลาIเจา้ของขอ้มูลตอ้งสอบทานลาํดบัชัÊน ของ

ขอ้มลูทีÉรบัผิดชอบอย่างสมํÉาเสมอ เพืÉอใหส้อดคลอ้งกบัสภาพปัจจบุนัของขอ้มลูนัÊน 

4) ขอ้มลูทีÉสาํคญัตอ้งมีผูด้แูลรบัผิดชอบขอ้มลูIโดยผูด้แูลขอ้มลูตอ้งปกปอ้งขอ้มูลตามแนวทาง         การปฏิบตัิ

ทีÉสอดคลอ้งกบัลาํดบัชัÊนของขอ้มลู 

5) การเปลีÉยนแปลงระดบัการปอ้งกนัขอ้มลูและลาํดบัชัÊนขอ้มลู จาํเป็นตอ้งไดร้บัความเห็นชอบและอนมุตัิจาก

เจา้ของขอ้มลู 

3.2.2 การจัดการทรัพยส์ินสารสนเทศ 

1) การอนุญาตใหเ้ขา้ใชข้อ้มลูทีÉจดัอยูใ่นชัÊนลบัขึ Êนไป ตอ้งกระทาํโดยเจา้ของขอ้มลูนัÊน ในการกาํหนดสิทธิ การเขา้

ใชข้อ้มลู โดยยดึถือตามความจาํเป็นทางธุรกิจ 

2) พนกังานตอ้งตระหนกัถึงหนา้ทีÉ และความรบัผิดชอบในการเปิดเผย และแบง่ปันขอ้มลู ทัÊงในองคก์รและกบั

หนว่ยงานภายนอก 

3) ขอ้มลูทีÉจดัอยูใ่นชัÊนลบัขึ Êนไป จะตอ้งมีการทาํเครืÉองหมายกาํหนดลาํดบัชัÊนตามแนวทางในการปกป้องขอ้มลู 

ขอ้มลูทีÉจดัอยูใ่นชัÊนต ํÉากว่านี Êไมจ่าํเป็นตอ้งมีการจดัทาํปา้ยกาํหนดลาํดบัชัÊน 
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4. นโยบายความมัÉนคงปลอดภัยด้านทรัพยากรบุคคล (Human Resources Security Policy) 

4.1 การสร้างความปลอดภัยก่อนการจ้างงาน (Prior to Employment) 

จุดประสงคแ์ละขอบเขต 

แนวทางการรกัษาความปลอดภัยทีÉเกีÉยวขอ้งกบักระบวนการจดัการทรพัยากรบุคคลIตัÊงแต ่       การรบัเขา้

ทํางานจนถึงการเลิกจ้าง มีส่วนสําคัญทีÉช่วยลดความเสีÉยงด้านบุคลากรขององคก์ร เนืÉองจากสารสนเทศทีÉ

หลากหลายIทาํใหก้ารควบคมุความปลอดภัยสารสนเทศโดยระบบอย่างเดียวไม่อาจ            เกิดประสิทธิผลเต็มทีÉ 

ดงันัÊน กระบวนการดา้นทรพัยากรบคุคลจงึมีความจาํเป็นในการช่วยทาํใหส้ารสนเทศขององคก์รมีความปลอดภยั 

เนืÊอหานโยบาย 

4.1.1 การกาํหนดหน้าทีÉความรับผิดชอบด้านความปลอดภัย 

1) พนกังานทุกคนมีบทบาทหนา้ทีÉรบัผิดชอบในการรกัษาความปลอดภัยสารสนเทศ รวมถึงการปฏิบตัิตาม

นโยบายและระเบียบปฏิบตัดิา้นความปลอดภยัสารสนเทศ 

2) กรณีทีÉพนกังานมีหนา้ทีÉเกีÉยวขอ้งกบัขอ้มูลทีÉมีความสาํคญัหรือความลบั ตอ้งมีการกาํหนดหนา้ทีÉและความ

รบัผิดชอบดา้นความปลอดภยัสารสนเทศทีÉมีลกัษณะเฉพาะกบัหนา้ทีÉงานนัÊนในคาํอธิบายหนา้ทีÉงาน 

4.1.2 การตรวจสอบคุณสมบัตขิองผู้สมัคร 

1) หน่วยงานทรพัยากรบคุคลตอ้งตรวจสอบประวตัิของบคุคลก่อนทีÉจะทาํการว่าจา้ง เช่น หลกัฐานการศึกษา 

บคุคลอา้งอิง ประวตักิารทาํงานจากหน่วยงานตน้สงักดัเดมิ และเอกสารทีÉทางราชการออกให ้เป็นตน้ 

2) หน่วยงานทรพัยากรบคุคล ตอ้งสรา้งความตระหนกัถึงความรบัผิดชอบดา้นความปลอดภยัสารสนเทศตัÊงแต่

การจา้งพนกังาน รวมทัÊงระบคุวามรบัผิดชอบดงักล่าวในสญัญาว่าจา้ง 

3) บคุคลทีÉถูกว่าจา้งเพืÉอทาํงานในระบบทีÉสาํคญัขององคก์รIในตาํแหน่งทีÉมีความสาํคญัIจาํเป็นตอ้ง     มีการ

ตรวจสอบเป็นพิเศษ 

4.1.3 การกาํหนดเงืÉอนไขการจ้างงาน 

1) เงืÉอนไขการจา้งงาน ควรกาํหนดถึงหนา้ทีÉความรบัผิดชอบดา้นความปลอดภยัสารสนเทศและการปฏิบตัติาม

นโยบายความปลอดภัยสารสนเทศIการฝ่าฝืนหรือละเลยต่อหน้าทีÉและนโยบาย       ความปลอดภัย

สารสนเทศขององคก์รถือว่ามีความผิดIตอ้งพิจารณาตามบทลงโทษขององคก์ร       ซึÉงขึ Êนอยูก่บัความรุนแรง

ของผลกระทบทีÉเกิดขึ Êนกบัองคก์ร 
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2) หน่วยงานหรือบุคคลจากหน่วยงานภายนอกซึÉงองคก์รว่าจา้ง จะตอ้งทาํความเขา้ใจและรบัทราบนโยบาย

ความปลอดภัยสารสนเทศในสาระสาํคัญ โดยเฉพาะอย่างยิÉงในเรืÉองการไม่เปิดเผยขอ้มูล ก่อนการเริÉม

ปฏิบตังิานจริงในองคก์ร 

3) พนกังานมีหนา้ทีÉและความรบัผิดชอบในการดแูลรกัษาความลบัของขอ้มลูIแมว้่าเมืÉอนาํขอ้มลู      ไปทาํงาน

ภายนอกอาคารสาํนักงานIนําข้อมูลไปทาํงานทีÉบ้านIหรือการเข้าสู่ระบบขององคก์ร     จากภายนอก 

(Remote Access) 

4.2 การสร้างความปลอดภัยในระหว่างการจ้างงาน (During Employment) 

จุดประสงคแ์ละขอบเขต 

เพืÉอลดความเสีÉยงของสารสนเทศทีÉเกิดจากบคุลากร ทัÊงทีÉเกิดจากการละเมิดความปลอดภยัสารสนเทศโดย

เจตนาและไม่ไดเ้จตนา หรือจากการละเลยตอ่การปฏิบตัหินา้ทีÉทีÉเกีÉยวขอ้งกบัความปลอดภยัสารสนเทศ 

เนืÊอหานโยบาย 

4.2.1 หน้าทีÉในการบริหารจัดการทางด้านความปลอดภัย 

ผู้ใช้งานIพนักงานIหน่วยงานภายนอกต้องปฏิบัติตามนโยบายและระเบียบปฏิบัติทางดา้น        ความ

ปลอดภยัสารสนเทศขององคก์ร 

4.2.2 การสร้างความตระหนัก การให้ความรู้ และการอบรมด้านความปลอดภัยสารสนเทศให้กับพนักงาน 

1) หน่วยงานทรัพยากรบุคคลIควรจัดการอบรมพนักงานใหม่ทุกคนขององคก์รIโดยเนื Êอหาตอ้งครอบคลุม ถึง

นโยบาย ระเบียบปฏิบตั ิวิธีการทาํงาน และขอ้บงัคบัการทาํงานตา่งๆ  

2) หน่วยงานดา้นทรพัยากรบุคคลและหน่วยงานตน้สงักัดของพนกังานIตอ้งจดัการอบรมใหค้วามรู ้   ในการ

ทาํงานกบัพนกังานอยา่งสมํÉาเสมอ เพืÉอเพิÉมเตมิความรูแ้ละเพิÉมประสิทธิภาพในการทาํงานใหก้บัพนกังาน 

3) พนักงานทุกคน ควรเขา้รบัฟังการอบรมใหต้ระหนักถึงความปลอดภัยสารสนเทศเพิÉมเติมเป็นระยะๆ เพืÉอ

รับทราบถึงนโยบายความปลอดภัยเพิÉมเติมขององค์กรIเหตุการณ์ละเมิดความปลอดภัย       และ

กรณีศกึษาใหม่ๆ  และเป็นการเนน้ยํÊาในนโยบายความปลอดภยัสารสนเทศขององคก์ร 

4.2.3 กระบวนการทางวินัยเพืÉอลงโทษ 

หน่วยงานทรพัยากรบุคคลIและหน่วยงานด้านกฎหมายตอ้งกําหนดบทลงโทษสาํหรบัพนักงาน      ซึÉง

ละเมิดนโยบายความมัÉนคงปลอดภยัสารสนเทศ และระเบียบปฏิบตัทีิÉเกีÉยวขอ้ง 

4.3 การสิÊนสุดหรือการเปลีÉยนการจ้างงาน (Termination or Change of Employment) 

จุดประสงคแ์ละขอบเขต 
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เพืÉอเพิÉมความปลอดภัยทีÉเกีÉยวขอ้งกับกระบวนการจดัการบุคลากรทีÉกาํลงัจะเลิกจา้ง โดยระบุหนา้ทีÉความ

รบัผิดชอบและบทบาทของผูเ้กีÉยวขอ้งกับกระบวนการIนอกจากนี Êยงัเป็นการควบคมุความปลอดภยั  ของสารสนเทศ

ใหดี้ยิÉงขึ Êน 

 

 

เนืÊอหานโยบาย 

4.3.1 การสิÊนสุดหรอืการเปลีÉยนการจ้างงาน 

หน่วยงานทรัพยากรบุคคลและหน่วยงานทีÉ เกีÉยวข้องIต้องร่วมกันกําหนดขัÊนตอนการปฏิบัติ        ของ

พนกังานทีÉออกจากองคก์รเมืÉอสิ Êนสดุการจา้งงาน 

4.3.2 การคืนทรัพยสิ์น 

เมืÉอมีการโอนยา้ย หรือพ้นสภาพการเป็นพนักงาน รวมถึงหน่วยงานภายนอกเมืÉอสิ Êนสุดการทาํงานใหก้ับ

องคก์รตอ้งทาํการคืนทรพัยสิ์นขององคก์รใหฝ่้ายทีÉดแูลทรพัยส์ินนัÊนๆ 

4.3.3 การถอดถอนสิทธิในการเข้าถงึ 

หน่วยงานทรพัยากรบุคคล ตอ้งแจง้หน่วยงานดา้นเทคโนโลยีสารสนเทศและหน่วยงานทีÉเกีÉยวขอ้งทราบ

ทันทีทีÉมีการโอนย้ายIลาออกIหรือพ้นสภาพการเป็นพนักงานขององคก์รเพืÉอทาํการถอดถอนสิทธิ    การเข้าใช้

ระบบงานตา่งๆ และการเขา้-ออกพื ÊนทีÉขององคก์ร 
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5. นโยบายความปลอดภัยทางกายภาพและสิÉงแวดล้อม (Physical and Environmental Security Policy) 

5.1 พืÊนทีÉทีÉต้องการรักษาความปลอดภัย (Secure Areas) 

จุดประสงคแ์ละขอบเขต 

เพืÉอกาํหนดพื ÊนทีÉควบคมุความมัÉนคงปลอดภัยภายในองคก์ร และกาํหนดมาตรการป้องกันทีÉเหมะสมตาม

ระดับของความเสีÉยงในแต่ละพื ÊนทีÉ โดยการควบคุมดังกล่าวเป็นการป้องกันสารสนเทศ และระบบประมวลผล

สารสนเทศขององคก์รขัÊนพื Êนฐานจากการเขา้ถึงโดยไม่ไดร้บัการอนญุาต ความเสียหายทีÉอาจเกิดขึ Êนจากภัยคกุคาม 

และการรบกวนไมว่่าโดยตัÊงใจหรือจากภยัธรรมชาต ิ

เนืÊอหานโยบาย 

5.1.1 การกาํหนดเขตพืÊนทีÉควบคุม 

จัดระดับความสาํคัญของพื ÊนทีÉในอาคารสาํนักงานขององคก์ร และกาํหนดให้มีพื ÊนทีÉควบคุมโดยใช้การ

ประเมินความเสีÉยง ซึÉงการจัดทาํการประเมินความเสีÉยงในพื ÊนทีÉอาคารสาํนักงานขององคก์รเพืÉอกาํหนดหาพื ÊนทีÉ

ควบคมุความปลอดภยั และหามาตรการการควบคมุทีÉเหมาะสมกบัพื ÊนทีÉดงักล่าว 

5.1.2 การควบคุมการเข้า-ออก 

1) พนกังานทุกคนตอ้งติดบตัรพนักงานใหเ้ห็นอย่างชัดเจน ตลอดเวลาในขณะทีÉอยู่ในอาคารสาํนักงานของ

องคก์ร 

2) ผูที้Éมาติดต่อ ตอ้งติดตอ่เจา้หนา้ทีÉรกัษาความปลอดภัยเพืÉอทาํการแลกบตัรอนุญาตใหเ้ขา้สถานทีÉ และตอ้ง

ติดบตัรใหเ้ห็นอยา่งชดัเจน ตลอดเวลาทีÉอยู่ในอาคารสาํนกังานขององคก์ร 

3) สิทธิในการผ่านเขา้-ออกพื ÊนทีÉของพนักงาน จะตอ้งทาํการยกเลิกทนัทีเมืÉอพนกังานลาออกหรือสิ Êนสุดการ

เป็นพนกังาน 

4) สิทธิในการผ่านเขา้-ออกของพนกังานในพื ÊนทีÉทีÉมีความสาํคญั ตอ้งมีการตรวจสอบเป็นรายไตรมาส 

5) อาคารทีÉมีศนูยค์อมพิวเตอร ์หอ้งระบบคอมพิวเตอรห์รือระบบสืÉอสารตอ้งมีมาตรการความมัÉนคงปลอดภัยทีÉ

เขม้งวด เพืÉอปอ้งกนัการผา่นเขา้-ออกของผูที้Éไมไ่ดร้บัอนญุาต 

6) พื ÊนทีÉทีÉมีการติดตัÊงอุปกรณค์วบคุมการเขา้-ออก หา้มพนกังานทาํการหลีกเลีÉยงหรืองดเวน้การทาํงานของ

อปุกรณค์วบคมุการผ่านเขา้-ออก เช่น การเปิดจากภายในและอนุญาตใหบุ้คคลจากดา้นนอกเขา้โดยมิไดมี้

การควคบมุ ติดตามหรือสอบถาม เป็นตน้ 

5.1.3 การรักษาความปลอดภัยของศูนยค์อมพวิเตอร ์

1) ไมค่วรมีปา้ยหรือสญัลกัษณที์ÉแสดงถึงทีÉตัÊงสถานทีÉของศนูยค์อมพิวเตอร ์
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2) หอ้งประมวลผลในศนูยค์อมพิวเตอรเ์ป็นพื ÊนทีÉหวงหา้มIโปรแกรมเมอรI์และผูใ้ชง้านทัÉวไปไม่มีสิทธิ   ทีÉจะเขา้

ไปในพื ÊนทีÉดงักล่าวโดยไมมี่การควบคมุ 

3) ตอ้งมีการตรวจสอบประตูฉุกเฉินในสถานทีÉ IสาํหรับการประมวลผลทีÉสาํคัญว่ามีการล็อค         อย่าง

เรียบรอ้ย ตลอดจนมีการใชง้านอย่างถกูตอ้งและปลอดภยัตามวตัถปุระสงค ์

4) อุปกรณ์และสืÉอทีÉใชส้าํรองขอ้มูล ตอ้งจัดเก็บไวใ้นสถานทีÉปลอดภัยห่างจากอุปกรณ์ทีÉเก็บข้อมูลหลัก ใน

ระยะทีÉสามารถปอ้งกนัความเสียหายเมืÉอมีเหตเุกิดขึ ÊนกบัสถานทีÉจดัเก็บอปุกรณห์ลกั 

5) หอ้งระบบคอมพิวเตอรต์อ้งติดตัÊงระบบประตูอตัโนมัติ ทีÉสามารถปิดทนัทีโดยอตัโนมตัิหลงัจากทีÉเปิดประตู

แลว้ และจะตอ้งมีสญัญาณเตือนเมืÉอมีการเปิดประตทูิ Êงไว ้

5.1.4 การป้องกันภัยคุกคามจากภายนอกและสิÉงแวดล้อม 

1) ศนูยค์อมพิวเตอรI์ตอ้งมีการควบคมุความปลอดภยัIทีÉอาจเกิดจากไฟไหมI้นํÊาทว่มIแผน่ดินไหวIเป็นตน้ 

2) ศนูยค์อมพิวเตอร ์ตอ้งมีระบบปอ้งกนัอคัคีภยั ระบบปรบัอากาศและความชืÊน ระบบกระแสไฟฟ้า 

5.2 ความปลอดภัยของอุปกรณ ์(Equipment Security) 

จุดประสงคแ์ละขอบเขต 

อปุกรณค์อมพิวเตอรแ์ละอปุกรณเ์ครือข่ายถือว่าเป็นอุปกรณที์Éสาํคญัตอ่สารสนเทศและการดาํเนินธุรกิจ ดงันัÊน 

อุปกรณ์เหล่านี Êควรมีการป้องกันอนัตรายจากสภาพแวดล้อม รวมถึงการจาํกัดการนาํอุปกรณ์ดงักล่าวไปใช้นอก

สถานทีÉ 

เนืÊอหานโยบาย 

5.2.1 การจัดวางและการป้องกันอุปกรณ ์

อปุกรณค์อมพิวเตอรต์อ้งไดร้บัการจดัวางโดยคาํนงึถึงสิÉงต่างๆ ตอ่ไปนี Ê 

1) อปุกรณต์อ้งมีการจดัวางเพืÉอลดการเขา้ถึงบริเวณทาํงานโดยไมจ่าํเป็น 

2) อปุกรณป์ระมวลผลสารสนเทศทีÉมีขอ้มูลสาํคญัตอ้งมีการจัดวางในมุมทีÉเหมาะสมIเพืÉอลดความเสีÉยง     ในการ

มองเห็นขอ้มลูโดยบคุคลทีÉไม่เกีÉยวขอ้งและไมไ่ดร้บัอนญุาตระหว่างการใชง้าน 

3) การรกัษาอุปกรณค์วรเก็บใหป้ลอดภยัเพืÉอหลีกเลีÉยงการเขา้ถึงโดยไมไ่ดร้บัอนญุาต 

4) ตอ้งมีการตรวจสอบดูแลสภาพแวดล้อมIเช่นIอุณหภูมิและความชื ÊนIซึÉงสามารถทาํให้เกิดการทาํงาน      ทีÉ

ผิดพลาดของอปุกรณป์ระมวลผลสารสนเทศ 

5) ตอ้งมีการติดตัÊงระบบป้องกนัฟ้าผ่าในทกุอาคาร 

5.2.2 ระบบและอุปกรณส์นับสนุนการทาํงาน 
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1) อุปกรณ์คอมพิวเตอรแ์ละเครือข่ายทีÉสาํคัญต้องมีอุปกรณ์สาํรองไฟฟ้าฉุกเฉิน (UPS) เพืÉอให้ระบบทาํงาน

ตอ่เนืÉองหรือสิ Êนสดุการทาํงานอย่างเหมาะสมเมืÉอระบบไฟฟ้าขดัขอ้ง 

2) ตอ้งทาํการตรวจสอบอปุกรณส์าํรองไฟฟ้าฉุกเฉินตามขัÊนตอนของผูผ้ลิตอย่างสมํÉาเสมอ เพืÉอใหม้ัÉนใจว่าอปุกรณ์

ดงักลา่วสามารถรองรบัการทาํงานไดเ้มืÉอเกิดปัญหาไฟฟ้าขดัขอ้ง  

3) ตอ้งพิจารณาใช้ระบบเครืÉองกาํเนิดไฟฟ้าสาํรอง (Power Generator) กับระบบทีÉมีความสาํคัญในการดาํเนิน

ธุรกิจขององคก์รทีÉมีความจาํเป็นตอ้งทาํงานต่อเนืÉอง 

4) ตอ้งทาํการทดสอบและตรวจสอบความพรอ้มของเครืÉองกาํเนิดไฟฟ้าสาํรอง รวมทัÊงแหล่งพลังงานสาํรองอย่าง

นอ้ยทกุเดือน 

5.2.3 การบาํรุงรักษาอุปกรณ ์

1) อุปกรณ์ทัÊงหมดตอ้งมีการตรวจสอบและบาํรุงรักษาตามวิธีทีÉถูกตอ้งของผู้ผลิต เพืÉอความพรอ้มของระบบอยู่

เสมอ 

2) การบาํรุงรกัษาอุปกรณ์ทีÉเกีÉยวขอ้งกับระบบประมวลผลขององคก์ร จะตอ้งดาํเนินการเฉพาะผูที้Éไดร้บัอนุญาต

เทา่นัÊน 

3) การส่งอุปกรณ์ต่างๆIไปซ่อมแซมภายนอกIตอ้งมีการควบคุมทีÉเหมาะสมเพืÉอรักษาความลับและความถูกตอ้ง

ของขอ้มลูทีÉอยู่ในอปุกรณเ์หล่านัÊน 

5.2.4 การป้องกันอุปกรณที์Éใช้งานอยู่นอกสาํนักงาน 

1) มาตรฐานทีÉกล่าวไวใ้นนโยบายความปลอดภัยสารสนเทศ มีผลบงัคบัใชก้ับอุปกรณแ์ละขอ้มูลขององคก์รทัÊงใน

และนอกสถานทีÉ 

2) พนักงานทีÉเดินทางไปพรอ้มกับเครืÉองคอมพิวเตอรแ์บบพกพาIหรืออุปกรณ์และขอ้มูลขององคก์ร      ตอ้งดูแล

เครืÉองคอมพิวเตอรแ์ละขอ้มลูภายในอย่างระมดัระวงั 
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6. นโยบายการบรหิารจัดการดา้นการสืÉอสารและการปฏิบัตกิาร (Communication and Operation Management 

Policy) 

6.1 การกาํหนดหน้าทีÉความรับผิดชอบและขัÊนตอนการปฏิบัติงาน (Operational Procedure and 

Responsibilities) 

จุดประสงคแ์ละขอบเขต 

เพืÉอทาํให้เกิดการปฏิบัติงานด้านระบบประมวลผลทีÉมีความปลอดภัยและถูกต้อง ควรกําหนดหน้าทีÉ               

ความรบัผิดชอบ และกระบวนการดา้นการจัดการและปฏิบัติงานของระบบประมวลผลทีÉชัดเจน ซึÉงหน้าทีÉความ

รบัผิดชอบทีÉกาํหนดนีÊ ควรพิจารณาถึงการแบ่งแยกหนา้ทีÉทีÉเหมาะสม นอกจากกระบวนการทาํงานปกติแลว้ ควรมีการ

กาํหนดขัÊนตอนการปฏิบัติเมืÉอเกิดเหตุการณ์กระทบความปลอดภัยขึ Êนในระบบประมวลผล       เพืÉอรองรับกับ

เหตกุารณด์งักล่าว 

เนืÊอหานโยบาย 

Ş.ř.ř ขัÊนตอนการปฏิบัติงานทีÉเป็นลายลักษณอ์ักษร 

1) หน่วยงานทีÉดูแลระบบ ตอ้งมีการจัดทาํเอกสารขัÊนตอนการปฏิบัติงานทีÉเกีÉยวข้องกับระบบประมวลผล เช่น 

ระเบียบในการสาํรองขอ้มูล กระบวนการในการเปิด-ปิดระบบ กระบวนการซ่อมบาํรุง เป็นตน้ รวมถึงการจดัทาํ

เอกสารขัÊนตอนการปฏิบตัิงานในกรณีทีÉเกิดความลม้เหลวหรือความผิดพลาดของระบบ เช่น ระเบียบปฏิบตัิ ทีÉ

เกีÉยวขอ้งกบัการกูร้ะบบ (Recovery Procedure) 

2) หวัหนา้หน่วยงานทีÉดแูลระบบถือว่าเป็นเจา้ของเอกสารขัÊนตอนการปฏิบตัิงานดงักล่าว 

3) เจา้ของเอกสารตอ้งปรบัปรุงเอกสารดงักล่าวใหมี้ความถกูตอ้งเสมอ 

4) เอกสารระเบียบปฏิบตัิในการปฏิบตัิงานดา้นระบบขอ้มูล ถือว่าเป็นเอกสารควบคมุ การเปลีÉยนแปลงในเอกสาร

ดงักลา่วตอ้งไดร้บัอนญุาตจากเจา้ของเอกสาร 

Ş.ř.Ś การควบคุมการเปลีÉยนแปลงในการปฏิบัตงิาน 

1) ระบบประมวลผลและระบบเครือข่ายทีÉใชง้านจริง จะตอ้งมีระเบียบปฏิบัติในการควบคุมการเปลีÉยนแปลง ของ

ระบบ (Change Control Procedure) 

2) เมืÉอมีการดาํเนินการเปลีÉยนแปลงในระบบ ผูด้าํเนินการเปลีÉยนแปลงจะตอ้งบนัทึกรายละเอียดทีÉสาํคญัของการ

เปลีÉยนแปลงดงักล่าวIนอกจากนี ÊIรายละเอียดบนัทึกการทาํงานI (AuditILog) Iในระหว่าง        การเปลีÉยนแปลง 

ซึÉงบนัทกึโดยระบบ จะตอ้งมีการจดัเก็บเพืÉอตรวจสอบภายหลงั 

3) ก่อนดาํเนินการเปลีÉยนแปลงในระบบ ตอ้งมีการทดสอบดว้ยวิธีใดวิธีหนึÉงในระบบทดสอบ เพืÉอให้แน่ใจว่าการ

เปลีÉยนแปลงนัÊนๆ จะไม่ก่อใหเ้กิดความเสียหายตอ่ระบบ 
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4) หลงัจากทาํการเปลีÉยนแปลงแลว้ หน่วยงานทีÉดแูลระบบตอ้งทาํการทดสอบเพืÉอยืนยนัว่าระบบสามารถทาํงานได้

ปกต ิ

5) การขอเปลีÉยนแปลงในระบบสารสนเทศ ตอ้งไดร้บัการอนมุตัิจากหวัหนา้หนว่ยงานเจา้ของระบบ 

 

 

Ş.ř.ś การแบ่งแยกระบบทีÉใช้ในการพัฒนาออกจากระบบทีÉใช้ในการปฏิบัตงิาน 

1) ในการพฒันาระบบ ตอ้งจดัใหมี้การแยกสภาพแวดลอ้มสาํหรบัระบบทีÉใชใ้นการพฒันา (Development System) 

และระบบทีÉใชง้านจริง (Production System) 

2) ตอ้งจดัใหมี้ระเบียบปฏิบตัทีิÉชดัเจนในการโอนยา้ยโปรแกรมทีÉพฒันาเสร็จแลว้ ไปยงัระบบทีÉใชง้านจรงิ 

3) ตอ้งไม่มีการติดตัÊงคอมไพเลอร ์(Compiler) หรือโปรแกรมสาํหรบัการพฒันาโปรแกรมอืÉนๆ ในระบบคอมพิวเตอร์

ทีÉใชง้านจรงิ 

6.2 การบริหารจัดการสาํหรับการให้บริการของหน่วยงานภายนอก (Third Party Service Delivery 

Management) 

จุดประสงคแ์ละขอบเขต 

เพืÉอจัดทาํ และรักษาระดับความปลอดภัยของการปฏิบัติหน้าทีÉ โดยหน่วยงานภายนอกให้เป็นไปตาม

ขอ้ตกลงทีÉไดจ้ดัทาํไว ้

เนืÊอหานโยบาย 

Ş.Ś.ř การให้บริการของหน่วยงานภายนอก 

การใหบ้ริการโดยหน่วยงานภายนอก ตอ้งระบุขอ้ตกลงในการจดัการความปลอดภัย รายละเอียดบริการ และ

รูปแบบของการบรหิารจดัการ 

Ş.Ś.Ś การตรวจสอบการให้บริการของหน่วยงานภายนอก 

1) ตอ้งมีการตรวจสอบการใหบ้ริการจากหน่วยงานภายนอกIผูท้าํหนา้ทีÉตรวจสอบจาํเป็นตอ้งมีความรู ้ความเขา้ใจ

ในเรืÉองความปลอดภยัสารสนเทศ ตลอดจนเงืÉอนไขและขอ้ตกลงตา่ง ๆ 

2) ในกรณีทีÉมีเหตกุารณที์Éกระทบตอ่ความปลอดภยัโดยทีÉมีสาเหตมุาจากบคุคลภายนอก ตอ้งมีการดาํเนินการ เพืÉอ

รกัษาความถูกตอ้งทางดา้นหลกัฐานและดาํเนินการทางกฎหมายในกรณีทีÉจาํเป็น 

Ş.Ś.ś การบริหารจัดการการเปลีÉยนแปลงการให้บริการ 
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1) การเปลีÉยนแปลงการให้บริการ อาจพิจารณาเปลีÉยนแปลงอันเนืÉองมาจากการปรบัปรุงบริการ การแก้ไขหรือ

ปรบัปรุงนโยบายและการปฏิบตั ิเพืÉอแกไ้ขเหตกุารณแ์ละปรบัปรุงดา้นความปลอดภยั 

2) การเปลีÉยนแปลงการให้บริการIอาจมีสาเหตุอันเนืÉองมาจากการเปลีÉยนแปลงหรือปรบัปรุงเครือข่าย    การใช้

เทคโนโลยีใหม่ การใชผ้ลิตภัณฑใ์หม่ การพัฒนาเครืÉองมือและสภาพแวดลอ้ม การเปลีÉยนแปลงสถานทีÉตัÊงของ

พื ÊนทีÉการใหบ้ริการ และการเปลีÉยนแปลงผูข้าย 

6.3 การวางแผนและการตรวจรับทรัพยากรสารสนเทศ (System Planning and Acceptance) 

จุดประสงคแ์ละขอบเขต 

เพืÉอลดความเสีÉยงในการเกิดความลม้เหลวของระบบIและใหม้ัÉนใจไดว้่าระบบจะอยู่ในสถานะ   พรอ้มใช้

งาน ควรมีการทดสอบระบบก่อนนาํมาใชง้านจริง 

 

 

เนืÊอหานโยบาย 

Ş.ś.ř การวางแผนความต้องการทรัพยากรสารสนเทศ 

1) หน่วยงานผูด้แูลระบบตอ้งตรวจทานความสามารถในการรองรบัการทาํงานของระบบ โดยการติดตามการใชง้าน

ทรพัยากรของระบบอย่างตอ่เนืÉอง 

2) ระบบใหม่ทีÉจะนาํมาใชง้านจริงIตอ้งไดร้บัการทดสอบในเรืÉองความสามารถในการรองรบัการทาํงาน    ของระบบ

นัÊนๆ ซึÉงควรมีประสิทธิภาพเทียบเทา่หรือเหนือกว่าความตอ้งการทางเทคนิคและความตอ้งการทางธุรกิจ 

Ş.ś.Ś การตรวจรับระบบ 

1) เจา้ของระบบงานธุรกิจIมีหนา้ทีÉในการกาํหนดเกณฑข์องการทดสอบทีÉมีความชดัเจนเพืÉอรบัรอง      ความถกูตอ้ง

ของระบบใหม ่

2) ตอ้งมีการลงนามเห็นชอบในการรบัรองความถกูตอ้งของโปรแกรมทีÉทดสอบก่อนนาํไปใชง้านจริง      โดยเจา้ของ

ระบบงานหลกั/หน่วยงานทีÉรว่มทาํการทดสอบ 

6.4 การป้องกันโปรแกรมทีÉไม่ประสงคด์ี (Protection against Malicious and Mobile Code) 

จุดประสงคแ์ละขอบเขต 

เพืÉอควบคมุ และปอ้งกนัซอฟตแ์วร ์และขอ้มลู จากโปรแกรมทีÉไมป่ระสงคด์ีและซอฟตแ์วรอ์นัตราย 

เนืÊอหานโยบาย 
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Ş.Ŝ.ř การป้องกันโปรแกรมทีÉไม่ประสงคด์ี 

1) ก่อนการนาํซอฟตแ์วร ์หรือขอ้มูลจากภายนอกมาใชง้าน ตอ้งมีการตรวจสอบซอฟตแ์วร ์หรือขอ้มูลดงักล่าวให้

แนใ่จว่าไม่มีไวรสัคอมพิวเตอรห์รือซอฟตแ์วรอ์นัตรายแฝงอยู ่

2) หน่วยงานผูดู้แลระบบ ตอ้งจัดใหมี้การติดตัÊงโปรแกรมป้องกันไวรสัเวอรช์ัÉนล่าสุดในระดบัระบบปฏิบตัิการบน

เครืÉองคอมพิวเตอรแ์ละเครืÉองเซิรป์เวอร ์

3) หน่วยงานผู้ดูแลระบบ ต้องกําหนดให้โปรแกรมค้นหาไวรัสทํางานพร้อมกันกับการเริÉมทํางานของระบบ

ประมวลผล และโปรแกรมดงักล่าวตอ้งทาํงานในขณะการใชร้ะบบดว้ย 

4) ไฟลที์Éแนบมากับจดหมายอิเล็กทรอนิกส ์หรือไฟลที์Éดาวนโ์หลดมาจากอินเทอรเ์น็ตตอ้งมีการตรวจหาไวรสัก่อน

นาํไปใชง้าน 

5) หา้มพนกังานดาํเนินการใดๆ ทีÉเกีÉยวกบัการพฒันาไวรสั หรือซอฟตแ์วรอ์นัตรายหรือเก็บไวเ้ป็นเจา้ของ 

6) ในกรณีทีÉมีการนาํสืÉอบนัทึกข้อมูลจากหน่วยงานภายนอกทีÉอนุญาตใหน้าํมาใช้ ผูที้Éจะใชง้านสืÉอขอ้มูลนัÊนตอ้ง

ตรวจสอบไวรสัคอมพิวเตอรก์่อนใชง้านทกุครัÊง 

6.5 การสาํรองข้อมูล (Back-up) 

จุดประสงคแ์ละขอบเขต 

เพืÉอใหอ้ปุกรณป์ระมวลผลสารสนเทศถกูตอ้งสมบรูณแ์ละพรอ้มใชง้านเสมอ 

 

เนืÊอหานโยบาย 

Ş.ŝ.ř การสาํรองข้อมูล 

1) ขอ้มลูทางธุรกิจทีÉสาํคญัตอ้งมีการกาํหนดระยะเวลาในการเก็บรกัษาอย่างชดัเจน 

2) จดัทาํระเบียบปฏิบตัิทีÉเป็นเอกสารในการสาํรองและกูคื้นขอ้มลู ในระบบงานทีÉสาํคญั  

3) หน่วยงานผูด้แูลระบบ ตอ้งทาํการสาํรองขอ้มลูและเก็บรกัษาไวต้ามแนวทางปฏิบตัิการเก็บรกัษาขอ้มูล 

4) หน่วยงานผูด้แูลระบบตอ้งทาํการทดสอบกูข้อ้มลูสาํรองในทกุระบบ โดยระบบหลกัตอ้งมีการทดสอบอย่างนอ้ยปี

ละหนึÉงครัÊง ซึÉงการทดสอบดงักลา่วตอ้งใชข้อ้มลูสาํรองจากระบบทีÉใชง้านจรงิ แตท่ดสอบ บนระบบทดสอบ 

5) คอมพิวเตอรส์่วนบคุคล ผูใ้ชต้อ้งรบัผิดชอบในการสาํรองขอ้มูลไฟลที์Éสาํคญั  

6.6 การบริหารจัดการทางด้านความปลอดภัยสาํหรับเครือข่าย (Network Security Management) 

จุดประสงคแ์ละขอบเขต 
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เพืÉอทาํให้ระบบเครือข่ายมีความปลอดภัย และสามารถใช้เป็นสืÉอในการรับส่งข้อมูลต่าง ๆ ได้อย่างมี

ประสิทธิภาพ 

เนืÊอหานโยบาย 

Ş.Ş.ř มาตรการเครือข่าย 

หัวหน้าหน่วยงานควบคุมระบบเครือข่าย ตอ้งรบัผิดชอบในการจัดให้มีการควบคุมการปฏิบัติการดา้น

เครือขา่ย ดงัตอ่ไปนี Ê 

1) กาํหนดและจดัทาํแผนผงัแสดงเครือข่ายสืÉอสาร (Network Configuration) แสดงถึงขอ้มูลเกีÉยวกบัอุปกรณ์

และคูส่ายทีÉใชใ้นการสืÉอสารของเครือข่ายทัÊงหมดอยา่งชดัเจน 

2) จดัใหมี้การควบคมุการติดตัÊงอปุกรณสื์Éอสารใหส้อดคลอ้งกบัแผนผงัแสดงเครือข่ายสืÉอสารทีÉจดัไว ้

3) มีมาตรการในการควบคุมดแูลสภาพและประเมินประสิทธิภาพการใชง้านของคู่สาย สายสืÉอสารและอุปกรณใ์น

เครือข่ายสืÉอสาร เพืÉอใหพ้รอ้มใชง้านตลอดเวลา 

4) บาํรุงรกัษาอปุกรณอ์ยา่งสมํÉาเสมอ 

5) ประเมินประสิทธิภาพของระบบเครือข่ายอย่างนอ้ยปีละ ř ครัÊง และวางแผนในการปรบัปรุงระบบเครือข่ายให้

สามารถรองรบัปรมิาณงานทีÉจะขยายตวัในอนาคต 

Ş.Ş.Ś ความปลอดภัยสาํหรับบริการเครือข่าย 

ผูใ้หบ้ริการทางเครือข่าย ตอ้งไดร้บัการตรวจสอบ และวิเคราะหใ์นเรืÉองระดบัการใหบ้ริการ รูปแบบความ

ปลอดภยัของเครือข่าย การจดัการความตอ้งการขององคก์ร 

6.7 การจัดการสืÉอทีÉใช้ในการบันทกึข้อมูล (Media Handling) 

จุดประสงคแ์ละขอบเขต 

เพืÉอป้องกันความเสียหายต่อการดาํเนินธุรกิจ อนัเนืÉองมาจากความเสียหายของสืÉอบนัทึกขอ้มลูต่างๆ ควร

ไดร้บัการควบคมุและจดัการอย่างเหมาะสม 

 

Ş.ş.ř การบริหารจัดการสืÉอบันทกึข้อมูลทีÉสามารถเคลืÉอนย้ายได้ 

1) สืÉอบนัทึกขอ้มลูตอ้งตัÊงชืÉอตามทีÉกาํหนด และตอ้งมีทะเบียนควบคมุการใชง้าน 

2) การเบิกและจ่ายสืÉอบนัทึกขอ้มลูจะตอ้งผ่านการอนมุตัิจากผูมี้อาํนาจของหนว่ยงานผูใ้ช ้

3) สืÉอบนัทึกขอ้มลูตอ้งมีการตรวจนบัอย่างนอ้ยปีละ ř ครัÊง 
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4) การนาํอุปกรณ์คอมพิวเตอรใ์ดๆ ออกจากองคก์ร ต้องได้รบัอนุญาตอย่างเป็นทางการจากผู้บริหาร อุปกรณ์

คอมพิวเตอรซ์ึÉงบนัทึกขอ้มลูทีÉสาํคญัตอ้งมีผูร้บัผิดชอบและตอ้งมีการบนัทึกการนาํออกทกุครัÊง 

Ş.ş.Ś การกาํจัดสืÉอบันทกึข้อมูล 

1) ขอ้มูลลาํดบัชัÊนลบัมากขึ Êนไป ทีÉอยูใ่นรูปเอกสารทีÉตอ้งการทาํลาย ตอ้งทาํลายโดยการเขา้เครืÉองย่อยกระดาษ เผา

ทาํลาย หรือดว้ยวิธีการอืÉนทีÉจะไมส่ามารถนาํขอ้มลูนัÊนกลบัมาใชใ้หมไ่ด ้

2) การทาํลายสืÉอบนัทึกขอ้มูลทีÉบนัทึกขอ้มูลลาํดบัชัÊนลบัมากขึ Êนไป ตอ้งไดร้บัการอนุมตัิจากผูมี้อาํนาจและตอ้งมี

การบนัทึกการทาํลายทกุครัÊง เพืÉอเป็นหลกัฐานในการตรวจสอบในภายหนา้ 

Ş.ş.ś ขัÊนตอนปฏิบัติสาํหรับการจัดการสารสนเทศ 

1) พนักงานทุกคน ตอ้งรับผิดชอบในการจัดการและป้องกันขอ้มูลทีÉสาํคญัอย่างเหมาะสมกับความสาํคัญของ

ขอ้มลูตามมาตรฐานแนวทางการปกปอ้งขอ้มูล 

2) ตอ้งทาํการควบคมุในการเขา้ถึงทางกายภาพสาํหรบัอุปกรณเ์ทปแม่เหล็ก แผ่นดิสก ์และสืÉอบนัทึกขอ้มูลสาํคญั

ต่างๆ โดยอนุญาตใหเ้ฉพาะผูที้Éมีหน้าทีÉรบัผิดชอบเท่านัÊนทีÉมีสิทธิในการเขา้ถึง และตอ้งมีการตรวจทานความ

เหมาะสมของรายชืÉอผูมี้สิทธิเขา้ถึงดงักลา่วอย่างสมํÉาเสมอ 

Ş.ş.Ŝ การสร้างความปลอดภัยสาํหรับเอกสารระบบ 

1) หนว่ยงานผูด้แูลระบบ ตอ้งจดัใหมี้การปรบัปรุงเอกสารระบบใหมี้ความทนัสมยัและมีความพรอ้มใชอ้ยูเ่สมอ 

2) เอกสารระบบทีÉสาํคัญ จะตอ้งมีการจัดเก็บอย่างปลอดภัย รวมทัÊงมีการควบคุมและป้องกันการเข้าถึงอย่าง

เหมาะสม ซึÉงผูมี้หนา้ทีÉรบัผิดชอบโดยตรงเท่านัÊนทีÉมีสิทธิในการเขา้ใชเ้อกสารนัÊน 
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7. นโยบายการควบคุมการเข้าถงึ (Access Control Policy) 

7.1  ข้อกาํหนดทางธุรกิจสาํหรับการควบคุมการเข้าถึง (Business Requirement For Access Control) 

จุดประสงคแ์ละขอบเขต 

เพืÉอลดความเสีÉยงดา้นการเขา้ใชง้านอย่างไม่เหมาะสม จาํเป็นตอ้งควบคมุการเขา้ใชร้ะบบสารสนเทศ โดย

พิจารณาถึงความเหมาะสมในการเข้าใช้งานระบบจากความจาํเป็น และความตอ้งการทางธุรกิจประกอบกับ

ขอ้กาํหนดดา้นความปลอดภยั 

เนืÊอหานโยบาย 

ş.ř.ř  นโยบายการควบคุมการเข้าถึงระบบ 

เจา้ของระบบงานธุรกิจ โดยความร่วมมือกับหน่วยงานดา้นเทคโนโลยีสารสนเทศ ตอ้งจดัทาํนโยบายและ

มาตรการควบคุมการเขา้ใช้ระบบข้อมูลขององคก์รเป็นเอกสารชัดเจน และนโยบายนี Ê ตอ้งสอดคล้องกับความ

ตอ้งการทางธุรกิจ 

7.2 การบริหารจัดการการเข้าถึงของผู้ใช้ (User Access Management) 

จุดประสงคแ์ละขอบเขต 

เพืÉอปอ้งกันการเขา้ใชร้ะบบโดยไม่ไดร้บัอนญุาต ตอ้งมีวิธีการควบคมุสิทธิในกระบวนการทีÉเกีÉยวขอ้งกบัผูใ้ชง้าน

ระบบเริÉมตัÊงแต่การขอจดทะเบียนไปจนถึงการยกเลิกสิทธิในกรณีทีÉผูใ้ชง้านนัÊนไม่มีความจาํเป็นตอ้งใชอี้กตอ่ไป รวมไปถึง

การควบคมุสิทธิของผูใ้ชซ้ึÉงมีสิทธิพิเศษทีÉสามารถแกไ้ขสิทธิตา่งๆ ของระบบได ้

เนืÊอหานโยบาย 

ş.Ś.ř  การลงทะเบียนผู้ใช้ 

1) ผูดู้แลระบบโดยความเห็นชอบของเจ้าของระบบงานธุรกิจIตอ้งจัดทาํระเบียบปฏิบัติสาํหรบัการ         ขอจด

ทะเบียนและการขอยกเลิกสิทธิในการเขา้ใชร้ะบบขอ้มลูทกุระบบ 

2) พนกังานทกุคนทีÉมีสิทธิเขา้ใชง้านระบบขอ้มลูตอ้งมีรหสัผูใ้ชเ้ฉพาะบคุคลในการเขา้สู่ระบบ 

3) รหสัผูใ้ชเ้ป็นรหสัเฉพาะบคุคล โดยเป็นของผูที้Éรอ้งขอเท่านัÊน ในกรณีทีÉพนกังานลาออก รหสัผูใ้ชร้ายนัÊน    ตอ้งไม่

ถกูนาํกลบัมาใชใ้หม ่

4) หา้มใชง้านรหสัผูใ้ชแ้บบกลุ่มหรือการใชร้หัสผูใ้ชร้่วมกัน (Shared User-ID) ในกรณีทีÉจาํเป็นเจา้ของระบบงาน

ธุรกิจจะตอ้งจดัทาํการประเมินความเสีÉยงและหามาตรการควบคมุชดเชย เพืÉอลดความเสีÉยงจากการใชง้านรหสั

ผูใ้ชใ้นลกัษณะดงักล่าวใหอ้ยูใ่นระดบัทีÉยอมได ้
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5) ในการรอ้งขอเพืÉอเขา้ใชง้านระบบใดๆIผูบ้งัคบับญัชาในหน่วยงานตอ้งทาํการพิจารณาเพืÉอเห็นชอบ      การรอ้ง

ขอเขา้ใชง้านในระบบนัÊนๆIของพนักงานทีÉอยู่ภายใตบ้ังคบับญัชาIโดยพิจารณาตามหนา้ทีÉ    ความรบัผิดชอบ

ของบคุคลนัÊนๆ 

6) ผูใ้ชร้ะบบขององคก์รทุกคนตอ้งลงนามรบัทราบถึงกฎระเบียบ และเงืÉอนไขในการใชง้านระบบขององคก์รและ

ยินยอมปฏิบตัิตามระเบียบการใชง้านของระบบนัÊนๆ 

7) หน่วยงานเจา้ของระบบงานธุรกิจมีหนา้ทีÉสอบทานรหสัผูใ้ชที้Éไม่ไดถู้กใชง้านแลว้ หรือรหสัผูใ้ชที้Éมีอยู่ซ ํÊาซอ้นกัน

ในระบบอยา่งสมํÉาเสมอ ตลอดจนการดาํเนินการยกเลิกรหสัผูใ้ชด้งักล่าว 

8) หน่วยงานเจา้ของขอ้มูล และหน่วยงานดา้นเทคโนโลยีสารสนเทศ ตอ้งดาํเนินการร่วมกันในการถอดถอนสิทธิ

ของผูใ้ช ้ซึÉงไมมี่ความตอ้งการใชร้ะบบอีกตอ่ไปโดยทนัที 

ş.Ś.Ś  การบรหิารจัดการสิทธิในการใช้งานระบบ 

1) การกาํหนดสิทธิพิเศษใดๆ ใหก้ับผูใ้ชง้านระบบต่างๆ (เช่น ผูบ้ริหารระบบปฏิบตัิการ, ผูบ้ริหารฐานขอ้มูลหรือ

โปรแกรมประยุกต์ หรือผู้ใช้ทีÉสามารถลบล้างการควบคุมโปรแกรมประยุกต ์เป็นต้น) ต้องกาํหนดขึ Êนอย่าง

เหมาะสมบนพืÊนฐานของหนา้ทีÉความรบัผิดชอบและความจาํเป็นของงานเท่านัÊน 

2) ผูใ้ชง้านซึÉงมีรหสัผูใ้ชที้Éมีสิทธิพิเศษ ตอ้งมีรหสัผูใ้ชส้ว่นตวัสาํหรบัการปฏิบตัิงานปกตดิว้ย 

3) หน่วยงานดา้นเทคโนโลยีสารสนเทศIจะเป็นผูพ้ิจารณาในการอนุญาตใหห้รือถอดถอนสิทธิพิเศษ        ในระดบั

ระบบปฏิบตัิการIและหน่วยงานเจ้าของระบบงานธุรกิจจะเป็นผูพ้ิจารณาใหห้รือถอดถอน    สิทธิพิเศษสาํหรบั

ผูใ้ชที้Éรอ้งขอเขา้ใชร้ะบบนัÊนๆ  

4) หน่วยงานด้านเทคโนโลยีสารสนเทศ มีหน้าทีÉ ตรวจสอบและเพิกถอนรหัสผู้ใช้ทีÉมีสิทธิพิ เศษในระดับ

ระบบปฏิบตัิการ และหน่วยงานเจา้ของระบบงานธุรกิจมีหนา้ทีÉตรวจสอบและเพิกถอนรหสัผูใ้ชที้Éมี   สิทธิพิเศษ

ในระดบัแอพพลิเคชัÉนซึÉงไม่ใชง้านแลว้หรือมีความซํÊาซอ้นกันอยู่ในระบบโดยถือเป็นหนา้ทีÉ     ทีÉตอ้งปฏิบตัิอย่าง

สมํÉาเสมอ 

ş.Ś.ś  การทบทวนสิทธิการเข้าถงึของผู้ใช้งาน 

1) หน่วยงานเจา้ของระบบงานธุรกิจIตอ้งกาํหนดความถีÉในการตรวจทานสิทธิการเขา้ใชง้านของผูใ้ช ้       ในระบบ

ซึÉงตนกาํกบัดแูล 

2) หน่วยงานเจา้ของระบบงานธุรกิจIตอ้งเพิกถอนสิทธิในการเขา้ใชง้านของผูใ้ชซ้ึÉงไม่มีหนา้ทีÉเกีÉยวขอ้ง      อีกตอ่ไป

ออกจากระบบในทนัที เพืÉอปอ้งกนัการลกัลอบใชง้านโดยไมไ่ดร้บัอนญุาต 
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7.3 หน้าทีÉความรับผิดชอบของผู้ใช้ (User Responsibilities) 

จุดประสงคแ์ละขอบเขต 

เพืÉอมุ่งเนน้ใหผู้ใ้ชง้านระบบมีความตระหนักถึงความปลอดภัยในการใชง้านระบบข้อมูล โดยผูใ้ช้ตอ้งใหค้วาม

รว่มมือดา้นการใชร้หสัผ่าน และตอ้งทราบถึงวิธีปฏิบตัิเมืÉอเสรจ็ภารกิจในการใชง้านคอมพวิเตอร ์

เนืÊอหานโยบาย 

ş.ś.ř  การใช้งานรหัสผ่าน 

1) รหสัผ่านสาํหรบัการเขา้สู่ระบบถือเป็นความลบั โดยผูใ้ชต้อ้งไม่แบ่งปันหรือเปิดเผยรหัสผูใ้ชข้องตน    ใหบุ้คคล

อืÉน 

2) ผูใ้ชต้อ้งกาํหนดและใชร้หสัผ่านทีÉมีความปลอดภยัและยากแก่การคาดเดา 

3) ผูใ้ชต้อ้งเปลีÉยนรหัสผ่านของตนเองเป็นประจาํ ไม่ว่าจะมีการบงัคบัใหเ้ปลีÉยนรหัสผ่านจากระบบหรือไม่ก็

ตาม 

4) ผูใ้ชต้อ้งเปลีÉยนรหสัผ่านชัÉวคราวทีÉไดร้บัทนัทีทีÉเขา้ระบบครัÊงแรก เพืÉอปอ้งกนับคุคลอืÉนลกัลอบใชง้าน 

5) ผูใ้ชต้อ้งไมเ่ขียนรหสัผ่านบนสิÉงใดๆ เช่น กระดาษทด สมดุฉีก เป็นตน้ 

6) ผูใ้ชต้อ้งไม่ตัÊงรหสัผ่านซํÊากบัของเดมิIหรือไม่ใชว้ิธีเปลีÉยนตวัเลขต่อทา้ยในรหสัผ่านเมืÉอระบบบงัคบั      ใหเ้ปลีÉยน

รหสัผ่าน 

7) ผูใ้ชต้อ้งตรวจสอบว่าIสิทธิทีÉตนไดร้บัในการเขา้ใชร้ะบบเหมาะสมกับหนา้ทีÉทีÉตนรบัผิดชอบหรือไม่      ถา้พบว่า

สิทธิทีÉไดร้บัไมเ่หมาะสมIตอ้งแจง้ผูบ้งัคบับญัชาใหร้บัทราบเพืÉอพิจารณาและปรบัเปลีÉยน       ใหเ้หมาะสม 

ş.ś.Ś  การป้องกันอุปกรณท์ีÉไม่มีพนักงานดูแล 

1) ผูใ้ชที้Éใชง้านระบบขอ้มูลผ่านเครืÉองคอมพิวเตอร ์หรือเครืÉองปลายทาง (Terminal) หลงัจากใชง้านเสร็จ ตอ้งออก

จากระบบและปิดโปรแกรมทกุครัÊง 

2) ผูใ้ชค้วรออกจากระบบเครือข่าย (Log-off) ทนัที เมืÉอใชง้านเสรจ็หรือไมมี่ความจาํเป็นตอ้งใชง้านอีก 

3) ผูใ้ชค้วรติดตัÊงโปรแกรมถนอมหนา้จอ (Screen Saver) ทีÉมีรหสัผ่านบนเครืÉองคอมพิวเตอรโ์ดยโปรแกรมเหล่านี Êจะ

เริÉมทาํงานหลงัจากไมมี่การใชง้านใดๆ บนเครืÉองคอมพิวเตอรน์ัÊนๆ ตามเวลาทีÉกาํหนดไว ้

4) หากไมมี่การใชง้านเป็นเวลานาน ผูใ้ชค้วรปิดเครืÉองคอมพิวเตอรห์รือเครืÉองปลายทางใหเ้รยีบรอ้ย 

ş.ś.ś  นโยบายควบคุมการไม่ทิÊงทรัพยส์ินสารสนเทศสาํคัญไว้ในทีÉทีÉไม่ปลอดภัย 

1) เอกสารและสืÉอตา่งๆ ทีÉใชส้าํหรบัการทาํงาน ควรจดัเก็บไวใ้นตูเ้ก็บเอกสารทีÉสามารถล็อคได ้หลงัจากการใชง้าน 



                                                                                    นโยบายความม ัϧนคงปลอดภยัสารสนเทศ (Information Security Policy) 29 
 

เอกสารฉบบันีϨเป็นขอ้มูลใช้ภายในบรษิทั เมืองไทย แคปปิตอล จาํกดั เทา่นัϨน  หา้มทําการเผยแพรส่ว่นหนึϧงสว่นใดโดยไมไ่ดร้บัอนุญาต 

2) พนกังานตอ้งล็อคหนา้จอIหรือใชโ้ปรแกรมถนอมหน้าจอพรอ้มรหัสผ่านทุกครัÊงIเมืÉอไม่ไดป้ฏิบตัิงาน    อยู่หนา้

เครืÉองคอมพิวเตอร ์เพืÉอปอ้งกนัมิใหผู้อื้Éนลกัลอบใชง้านเครืÉองคอมพิวเตอรใ์นเวลาดงักล่าว 

3) ขอ้มลูทีÉมีการเขียนไวบ้นกระดานตอ้งลบทนัทีหลกัจากทีÉไม่ไดใ้ชง้านแลว้ 

7.4 การควบคุมการเข้าถึงระบบปฏิบัติการ (Operating System Access Control) 

จุดประสงคแ์ละขอบเขต 

เพืÉอป้องกนัการใชง้านจากผูที้Éไม่มีสิทธิเขา้ใชง้านในระดบัระบบปฏิบตัิการ (Operating System) หน่วยงานดา้น

เทคโนโลยีสารสนเทศ ควรจัดให้มีการกําหนดข้อความเตือนก่อนการเข้าสู่ระบบ การตรวจสอบผู้ใช้และการบริหาร

รหสัผ่านสาํหรบัผูใ้ชง้าน รวมถึงการควบคมุเวลาในการเชืÉอมตอ่สู่ระบบขอ้มลู 

เนืÊอหานโยบาย 

7.4.ř  ขัÊนตอนปฏิบัติในการเข้าถงึระบบอย่างปลอดภัย 

 ผูด้แูลระบบ ตอ้งจดัการใหร้ะบบแสดงขอ้ความเตือนถึง “การอนุญาตใหเ้ฉพาะบุคคลทีÉเกีÉยวขอ้งเท่านัÊนทีÉมีสิทธิ

เขา้ใชง้าน” ก่อนทีÉจะทาํการเชืÉอมต่อเขา้สู่ระบบคอมพิวเตอรข์ององคก์ร และระบบตอ้งเปิดโอกาสใหผู้ใ้ชส้ามารถยกเลิก

การเชืÉอมตอ่เขา้สู่ระบบในกรณีทีÉทราบว่าระบบนัÊนๆ ไมไ่ดเ้กีÉยวขอ้งกบัตนเอง 

7.4.Ś  การระบุและพสูิจนต์ัวตนของผู้ใช้งาน 

1) ผูใ้ชทุ้กคนตอ้งมีรหสัผูใ้ชณ้(User-ID)ณเฉพาะบุคคลIเพืÉอสามารถระบุและติดตามการใชง้านของผูใ้ช ้      แต่ละ

คนได ้

2)  การอนุญาตให้ใชร้หัสผูใ้ช้ร่วมกันหรือใช้รหัสผูใ้ช ้“GUEST” ตอ้งขึ Êนอยู่กับเหตุผลความจาํเป็นทางดา้นธุรกิจ

หรือดา้นเทคนิค ทีÉสาํคญัตอ้งมีการควบคมุเพิÉมเติมเพืÉอสามารถระบแุละติดตามการใชง้านของผูใ้ชแ้ตล่ะคนได ้

3) รหสัผูใ้ชท้กุรหสัตอ้งมีรหสัผ่านและเจา้ของรหสัผูใ้ชเ้ท่านัÊนทีÉมีสิทธิทราบรหสัผ่าน 

ş.Ŝ.ś  การหมดเวลาการใช้งานระบบสารสนเทศ (Session Time-out) 

การเชืÉอมตอ่เขา้สู่ระบบจากเครืÉองปลายทาง ถา้พบว่าไม่มีการใชง้านระบบเป็นระยะเวลาทีÉกาํหนด ระบบตอ้งทาํ

การยกเลิกการใชโ้ปรแกรมประยกุตแ์ละการเชืÉอมตอ่เขา้สู่ระบบโดยอตัโนมตั ิ
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8. นโยบายการจัดหา การพัฒนา และการบาํรุงรักษาระบบสารสนเทศ (Information System Acquisition, 

Development and Maintenance Policy) 

8.1 ข้อกาํหนดด้านความปลอดภัยระบบสารสนเทศ (System Requirements of Information System) 

จุดประสงคแ์ละขอบเขต 

เพืÉอใหม้ัÉนใจไดว้่าการพฒันาระบบงาน ไดค้าํนึงถึงความปลอดภัย และการควบคมุทีÉเพียงพอ องคก์ร ตอ้งมีการ

กาํหนดใหมี้การพิจารณาถึงความตอ้งการดา้นความปลอดภัยของระบบงาน ก่อนทีÉจะมีการพฒันาระบบงาน รวมถึงการ

กาํหนดใหม้ีควบคมุภายในของระบบงาน  

เนืÊอหานโยบาย 

Š.ř.ř  การวิเคราะหแ์ละกําหนดความต้องการด้านความปลอดภัยสารสนเทศ  

1) เจา้ของระบบงานธุรกิจ ตอ้งกาํหนดความตอ้งการดา้นความปลอดภัยสารสนเทศ ก่อนทีÉจะพัฒนาหรือจัดหา

ระบบงาน โดยจะต้องจัดทาํเป็นเอกสาร ซึÉงถือเป็นส่วนหนึÉงของเอกสารข้อกาํหนดในการพัฒนาหรือจัดหา

ระบบงาน 

2) หน่วยงานทีÉเกีÉยวขอ้งกับการพัฒนาระบบงานIตอ้งปฏิบตัิตามนโยบายและมาตรฐานต่างๆIขององคก์ร   ในการ

พฒันาระบบงาน 

8.2 ข้อกาํหนดด้านการประมวลผลในระบบสารสนเทศ (Correct Processing in Application) 

จุดประสงคแ์ละขอบเขต 

เพืÉอใหม้ัÉนใจว่าระบบงานทีÉไดร้บัการพัฒนาIไดค้าํนึงถึงการป้องกันความผิดพลาดIโดยกาํหนดให ้         มีการ

ควบคมุภายในระบบงานIเช่นIการตรวจสอบความถูกตอ้งของขอ้มูลIตัÊงแตI่การนาํขอ้มูลเขา้สู่ระบบ        การประมวลผล 

จนกระทัÉงการตรวจสอบผลลพัธที์Éไดจ้ากระบบ เป็นตน้ 

เนืÊอหานโยบาย 

Š.Ś.ř  การตรวจสอบข้อมูลนาํเข้า 

โปรแกรมระบบงานทีÉมีการปอ้นขอ้มูลเขา้สู่ระบบ จะตอ้งมีการตรวจสอบความถูกตอ้งของขอ้มลูทีÉไดร้บัจากการ

ปอ้นขอ้มลู ก่อนทีÉจะนาํขอ้มลูนัÊนไปประมวลผลตอ่ 

Š.Ś.Ś  การตรวจสอบข้อมูลทีÉอยู่ในระหว่างการประมวลผล 

1) ระบบประมวลผลIตอ้งออกแบบใหมี้ความสามารถในการสอบทาน เพืÉอตรวจจบักรณีประมวลผลขอ้มูล  มีความ

ผิดพลาดหรือเสียหาย 
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2) ระบบประมวลผลIต้องออกแบบให้มีความสามารถแจ้งถึงความผิดพลาดต่างIๆIจากการประมวลผล    เช่น 

ขอ้ความแจง้เมืÉอระบบขดัขอ้ง เป็นตน้ 

Š.Ś.ś  การตรวจสอบข้อมูลผลลัพธ ์

1) กาํหนดใหมี้การตรวจสอบความถูกตอ้งของขอ้มูลผลลัพธ์ทีÉไดจ้ากระบบคอมพิวเตอร ์เพืÉอใหม้ัÉนใจว่า ข้อมูลมี

ความถกูตอ้งสมบรูณ ์ทัÊงนี Ê การตรวจสอบควรครอบคลมุถึง 

1.1) การตรวจสอบถึงความผิดพลาดตา่ง ๆ ของรายงาน เชน่ จาํนวนเงินตดิลบ เป็นตน้ 

1.2) กาํหนดใหมี้ระเบียบปฏิบตัใินการทดสอบขอ้มลูผลลพัธ ์

2) ในการประมวลผลทีÉสาํคญั ต้องกาํหนดให้มีระเบียบปฏิบัติในกรณีทีÉตรวจพบขอ้ผิดพลาดของขอ้มูลผลลัพธ ์

รวมถึงกาํหนดความรบัผิดชอบของผูที้ÉเกีÉยวขอ้งในกระบวนการขอ้มลูผลลพัธไ์ปใช ้

8.3 มาตราการในการเข้ารหัสข้อมูล (Cryptographic Controls) 

จุดประสงคแ์ละขอบเขต 

เพืÉอรกัษาความปลอดภัยของขอ้มูลทัÊงในดา้นความลับและความถูกตอ้งของขอ้มูล จาํเป็นตอ้งพิจารณาถึงการ

นาํซอฟตแ์วรแ์ละเทคนิคต่าง ๆ มาใหใ้นการเขา้รหสัขอ้มลูทีÉมีความเสีÉยง 

เนืÊอหานโยบาย 

Š.ś.ř  นโยบายการใช้งานการเข้ารหสัข้อมูล 

1) กาํหนดใหมี้ระเบียบปฏิบตัิในเรืÉองการใชก้ารเขา้รหสัIรวมถึงซอฟตแ์วรแ์ละมาตรฐานวิธีการเขา้รหสั     ทีÉอนญุาตให้

ใชง้านสาํหรบัขอ้มลูในลาํดบัชัÊนต่าง ๆ  

2) ตอ้งมีการปรบัปรุงรายชืÉอซอฟตแ์วรแ์ละมาตรฐานในดา้นการเขา้รหสัใหท้นัสมยัอยูเ่สมอ 

3) ตอ้งมีการพิจารณาถึงลาํดับชัÊนของข้อมูลและแนวทางในการจัดการข้อมูลในลําดับชัÊนดังกล่าว ประกอบการ

พิจารณาในการใชง้านการเขา้รหสั 

8.4 การสร้างความปลอดภัยให้กับไฟลข์องระบบทีÉให้บริการ (Security of System Files) 

จุดประสงคแ์ละขอบเขต 

เพืÉอรกัษาความถูกตอ้งของโปรแกรม และความปลอดภัยขอ้มูลในระบบงานทีÉใช้จริง องคก์รจาํเป็นตอ้งมีการ

ควบคุมและจัดการสาํหรบัการเขา้ถึงขอ้มูลและซอฟตแ์วรต์่าง ๆ ทีÉเกีÉยวเนืÉองกับระบบงานทีÉใช้จริง เช่น Source Code 

และขอ้มลูทีÉใชใ้นการทดสอบ ในการรกัษาความปลอดภยันี Êถือเป็นหนา้ทีÉและความรบัผิดชอบ ของผูใ้ชง้านและเจา้หนา้ทีÉ

พฒันาระบบงานทีÉมีส่วนเกีÉยวขอ้งในการใชร้ะบบงานขอ้มลูนัÊน 

เนืÊอหานโยบาย 
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Š.Ŝ.ř  การควบคุมการตดิตัÊงซอฟตแ์วรล์งไปยังระบบทีÉให้บริการหรือระบบทีÉใช้งานจริง 

1) ก่อนมีการปรบัปรุงเวอรช์ัÉนใหม่ในระบบใชง้านจรงิจะตอ้งไดร้บัเอกสารการอนมุตัิการใชโ้ปรแกรม     เวอรช์ัÉนใหม่

และหลักฐานประกอบอืÉนIๆIเช่นIรายงานผลการทดสอบเพืÉอการรบัรองความถูกตอ้ง       จากผูใ้ชง้าน เป็นต้น 

และตอ้งปรบัเปลีÉยน Source Code ในสมดุทะเบียน (Library) ใหส้อดคลอ้งกนั 

2) ไม่จดัเก็บ Source Code ของโปรแกรมไวใ้นระบบใชง้านจริง 

3) ตอ้งจดัเก็บรายการบนัทึกเพืÉอการตรวจสอบตา่ง ๆ ของการแกไ้ข Source Code และโปรแกรม 

4) ตอ้งมีการสาํรองและจดัเก็บโปรแกรมเวอรช์ัÉนก่อนการแกไ้ข เพืÉอนาํกลบัมาใชเ้มืÉอมีความจาํเป็น 

5) เจา้หนา้ทีÉผูด้แูลสมดุทะเบียน (Library) ทีÉไดร้บัการอนญุาตจากผูบ้ริหารแลว้เท่านัÊน จะเป็นผูด้าํเนินการปรบัปรุง

ซอฟตแ์วรที์Éอยู่ในระบบใชง้านจริงเฉพาะส่วนทีÉตนเองรบัผิดชอบ 

 

Š.Ŝ.Ś  การป้องกันข้อมูลทีÉใช้สาํหรับทดสอบระบบ 

ในกรณีทีÉมีการนาํสาํเนาข้อมูลจากระบบใช้งานจริงไปใช้เพืÉอการทดสอบระบบงานทีÉพัฒนาใหม่ ต้องมีการ

ควบคุมข้อมูลทีÉ ใช้ทดสอบเหมือนกับการควบคุมข้อมูลทีÉอยู่ในระบบใช้งานจริงIโดยการควบคุมต่างIๆ        ต้อง

ประกอบดว้ย 

1) ไดร้บัอนญุาตก่อนการนาํสาํเนาขอ้มลูจริงไปใชใ้นระบบงานทดสอบในแตล่ะครัÊง 

2) มีการควบคมุในการเขา้ถึงขอ้มลูทีÉใชใ้นการทดสอบระบบ 

3) มีการดดัแปลงขอ้มลูจริงบางส่วนก่อนนาํมาใชใ้นการทดสอบ 

4) ทาํการลบขอ้มลูทดสอบออกจากระบบทนัทีเมืÉอเสรจ็สิ Êนการทดสอบ 

5) มีการจดัเก็บบนัทึกการทาํรายการในระบบ (Audit Log) เพืÉอตรวจสอบกิจกรรมการทดสอบ 

8.4.3  การควบคุมการเข้าถงึ Source Code ของโปรแกรม 

1) แตง่ตัÊงเจา้หนา้ทีÉผูด้แูลสมุดทะเบียน (Library) ทีÉเก็บ Source Code ของแตล่ะระบบในความรบัผิดชอบ 

2) ตอ้งมีการจาํกัดสิทธิในการเขา้ถึง Library ทีÉเก็บ Source Code ของโปรแกรม ซึÉงรวมถึงสิทธิในการเข้าถึงของ

เจา้หนา้ทีÉหน่วยงานดา้นเทคโนโลยีสารสนเทศดว้ย 

3) การอัพเดท Source Code ของโปรแกรมใน Library และการนํา Source Code ของโปรแกรมให้กับผู้พัฒนา

ระบบ จะตอ้งดาํเนินการโดยเจา้หนา้ทีÉผูด้แูล Library ทีÉไดร้บัมอบหมายในแตล่ะระบบ 

4) ตอ้งมีการจดัเก็บบนัทึกการทาํรายการในระบบ (Audit Log) เพืÉอตรวจสอบการเขา้ถึง Library ตา่งๆ  



                                                                                    นโยบายความม ัϧนคงปลอดภยัสารสนเทศ (Information Security Policy) 33 
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5) บนัทึกรายละเอียดโปรแกรมเวอรช์ัÉนเก่าทีÉจะทาํการจดัเก็บอย่างชัดเจน โดยมีรายละเอียดตา่งๆ เช่น  วนั-เดือน-

ปีIทีÉโปรแกรมเวอรช์ัÉนนี Êไดใ้ชง้านอยู่ในระบบใชง้านจริงIซอฟตแ์วรต์่างๆIทีÉทาํงานรวมกัน     กับโปรแกรมนีÊ เป็น

ตน้ 

8.5 การสร้างความปลอดภัยสําหรับกระบวนการพัฒนาระบบและการสนับสนุนI(SecurityIin Development 

and Support Process) 

จุดประสงคแ์ละขอบเขต 

เพืÉอควบคุมความปลอดภยัของระบบงานทีÉพฒันาเองหรือจากหน่วยงานภายนอกIโดยมีการควบคมุ    เริÉม

ตัÊงแตก่ารพฒันา การทดสอบ การนาํไปใชง้านจริง และการปรบัปรุงแกไ้ขในภายหลงั  

เนืÊอหานโยบาย 

Š.ŝ.ř ขัÊนตอนปฏิบัติสาํหรับการควบคุมการเปลีÉยนแปลงหรือแก้ไขระบบ 

1) การปรบัปรุงแกไ้ขระบบงานหรือโปรแกรมตา่ง ๆ ตอ้งปฏิบตัิตามระเบียบว่าดว้ยเรืÉองการปรบัปรุงแกไ้ขระบบงาน

หรือโปรแกรม 

2) การปรบัปรุงการแกไ้ขระบบงานต่าง ๆ ตอ้งจดัทาํเป็นเอกสารและสามารถติดตามสถานะได ้รวมถึงตอ้งมีเอกสาร

สนบัสนนุ เชน่ แผนการทดสอบการปรบัปรุงแกไ้ขโปรแกรมระบบ และผลการทดสอบ เป็นตน้ 

3) การปรบัปรุงแกไ้ขระบบงานควรพิจารณาถึง 

3.1) การอนมุตัโิดยหนว่ยงานเจา้ของระบบงาน 

3.2) การระบถุึงเครืÉองคอมพิวเตอร ์ซอฟทแ์วร ์ฐานขอ้มลู ทีÉจะตอ้งเปลีÉยนแปลง 

3.3) การปอ้งกนัผลกระทบทีÉอาจเกิดขึ Êนกับการทาํงาน 

3.4) การสาํรองขอ้มลูก่อนการปรบัปรุงหรือบาํรุงรกัษาระบบ 

3.5) การจดัทาํเอกสารประกอบการเปลีÉยนแปลงใหท้นัสมยั 

3.6) การควบคมุเวอรช์ัÉนทีÉเปลีÉยนแปลง 

3.7) การจดัเก็บบนัทกึเพืÉอการตรวจสอบการแกไ้ข 

4) การปรบัปรุงแกไ้ขระบบตอ้งจดัทาํเป็นหนงัสือขออนมุตัิหรือแกไ้ขระบบงานหรือโปรแกรม 
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9. นโยบายการบริหารจัดการเหตุการณท์ีÉเกีÉยวข้องกับความปลอดภัยสารสนเทศณ(InformationISecurity Incident 

Management Policy) 

9.1 การบริหารจัดการและการปรับปรุงแก้ไขต่อเหตุการณท์ีÉเกีÉยวกับความปลอดภัย (Management of 

Information Security Incidents and Improvements) 

จุดประสงคแ์ละขอบเขต 

เพืÉอใหมี้วิธีการทีÉสอดคลอ้ง และไดผ้ลในการบริหารจดัการเหตกุารณ ์ทีÉเกีÉยวขอ้งกบัความปลอดภยัสารสนเทศ 

เนืÊอหานโยบาย 

9.1.ř การจัดการเหตุการณท์ีÉมีผลกระทบต่อความปลอดภัยของข้อมูล 

การจดัการเหตกุารณที์Éมีผลกระทบต่อความปลอดภยัสารสนเทศควรพิจารณาถึงแนวทาง ดงัตอ่ไปนี Ê 

1) มีการรายงานเหตกุารณไ์ปยงัหนว่ยงานทีÉรบัผิดชอบทีÉไดก้าํหนดไว ้เชน่ หน่วยงานความปลอดภยัสารสนเทศ 

2) จาํแนกลกัษณะของเหตกุารณ ์เช่น ความเสียหายของอุปกรณ ์ความผิดพลาดของผูใ้ชง้านหรือผูป้ฏิบตัิงาน การ

ลกัลอบเขา้ใชง้าน การโจมตีระบบจากภายในหรือภายนอก และประเมินลาํดบัความสาํคญัตามความเร่งดว่น ซึÉง

สามารถแบง่ได ้ś ระดบั ดงันี Ê  

2.1) การเตือนภัยระดบัสูง ไดแ้ก่ เหตกุารณ์ทีÉสามารถส่งผลเสียอย่างรุนแรงต่อองคก์ร และตอ้งไดร้บัการ

แกไ้ขโดยทนัที ซึÉงรวมถึงความเสียหายตอ่อปุกรณบ์นเครือขา่ยทีÉเชืÉอมตอ่อปุกรณด์งักล่าว 

2.2) การเตือนภัยระดบัปานกลาง ไดแ้ก่ เหตกุารณท์ีÉจะก่อใหเ้กิดความเสียหายคกุคามตอ่ความปลอดภัย

ขององคก์รในอนาคตIแตย่งัไม่แสดงผลเสียหายรุนแรงในขณะนัÊนIซึÉงอาจไม่จาํเป็น   ทีÉตอ้งทาํการแกไ้ข

โดยทนัที ทัÊงนี Ê ขึ Êนอยู่กบัสถานการณว์า่มีความจาํเป็นทีÉตอ้งเรง่แกไ้ขเพียงใด 

2.3) การเตือนภยัระดบัต ํÉาIไดแ้ก่Iเหตกุารณที์Éก่อใหเ้กิดความเสียหายขดัขอ้งเล็กนอ้ยIไม่ส่งผลกระทบ คกุคาม

ตอ่การทาํงานขององคก์ร การเตือนภัยประเภทนี Ê ถือว่าเป็นการรายงานขอ้มูลใหท้ราบในเบื Êองตน้ ซึÉง

อาจทาํการแกไ้ขในภายหลงัได ้

3) กาํหนดขัÊนตอนในการจดัการเหตกุารณด์งักล่าวIโดยคาํนึงถึงลาํดบัความสาํคญัตามความเรง่ด่วน      และความ

รุนแรงของเหตกุารณ ์โดยขัÊนตอนประกอบดว้ย 

3.1) การตรวจสอบหาสาเหตขุองปัญหา 

3.2) แผนงานในการลดผลกระทบ 

3.3) ขัÊนตอนในการแกไ้ข 

3.4) การสืÉอสารกบัผูใ้ชง้านทีÉเกีÉยวขอ้ง 
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3.5) การทาํเอกสารบนัทกึการดาํเนินการในเหตกุารณด์งักล่าว 

4) จดัทาํรูปแบบของเหตกุารณแ์ละการวิเคราะหถึ์งตน้เหตปัุญหาเพืÉอหามาตรการในการลดการเกิดปัญหาดงักล่าว

IรวมทัÊงปรบัปรุงการจดัการเพืÉอลดผลกระทบทีÉมีประสิทธิภาพมากขึ ÊนในกรณีทีÉเกิดปัญหาขึ Êน   ในอนาคต 
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10. นโยบายการบรหิารจัดการความต่อเนืÉองทางธุรกิจ (Business Continuity Management Policy) 

10.1 หัวข้อพืÊนฐานสาํหรับการบริหารความต่อเนืÉองในการดาํเนินธุรกิจ (Information Security Aspects 

of Business Continuity Management) 

จุดประสงคแ์ละขอบเขต 

เพืÉอป้องกนัและรบัมือกบัการหยุดชะงักของการดาํเนินธุรกิจ อนัเนืÉองมาจากภยัคุกคามต่อการทาํงานของระบบ 

ไม่ว่าจะดว้ยอบุตัิเหต ุภัยธรรมชาติ หรือจากเหตกุารณที์Éไม่สามารถคาดการณไ์ดล้่วงหนา้ ซึÉงก่อใหเ้กิดความเสียหาย ต่อ

องคก์รไม่มากก็น้อย ดังนัÊนจึงควรจัดทาํแผนบริหารจัดการความต่อเนืÉองในการดาํเนินธุรกิจ เพืÉอลดความรุนแรงของ

ผลกระทบจากเหตกุารณด์งักล่าวใหอ้ยู่ในระดบัทีÉยอมรบัได ้และใหส้ามารถดาํเนินธุรกิจหลกัขององคก์รตอ่ไปได ้

เนืÊอหานโยบาย 

10.1.1 กระบวนการในการสร้างความต่อเนืÉองในการดาํเนินธุรกิจ 

ผูบ้ริหารหรือหน่วยงานทีÉเกีÉยวขอ้งตอ้งมีการจดัการกระบวนการต่างๆ เพืÉอพัฒนาและคงไวซ้ึÉงความต่อเนืÉองทาง

ธุรกิจ การจดัการกระบวนการตา่งๆIเพืÉอก่อใหเ้กิดความตอ่เนืÉองทางธุรกิจดงักล่าวIตอ้งคาํนงึถึง     สิÉงตา่งๆ ดงัตอ่ไปนีÊ 

1) การวิเคราะหแ์ละการประเมินความเสีÉยงทีÉกระทบตอ่การดาํเนินธุรกิจขององคก์ร 

2) การจดัทาํเอกสารกลยุทธเ์พืÉอก่อใหเ้กิดความตอ่เนืÉองทางธุรกิจ ตอ้งสอดคลอ้งกับเป้าหมายทางธุรกิจ ขององคก์ร 

3) การพฒันาแผนเพืÉอก่อใหเ้กิดความตอ่เนืÉองทางธุรกิจทีÉสอดคลอ้งกบักลยทุธข์ององคก์ร 

4) การฝึกอบรมพนักงาน เพืÉอใหต้ระหนกัถึงความมัÉนคงปลอดภยั และเขา้ใจในแผนฯ พรอ้มทัÊงสามารถปฏิบตัิตาม

แผนฯ ได ้ในกรณีเกิดเหตกุารณฉ์กุเฉินตา่งๆ 

5) การทดสอบ การตรวจทานและปรบัปรุงแผนและกระบวนการต่างๆ เพืÉอก่อให้เกิดความต่อเนืÉองในการดาํเนิน

ธุรกิจใหมี้ความทนัสมยัอยู่เสมอ 

6) การกาํหนดหนา้ทีÉความรบัผิดชอบในการประสานงานIการพัฒนาIการตรวจทานIการปรบัปรุงIและการนาํ

แผนไปปฏิบตัิเพืÉอก่อใหเ้กิดความตอ่เนืÉองทางธุรกิจอยา่งชดัเจน 

7) การประเมินและหาแนวทางทีÉใชใ้นการลดหรือโอนความเสีÉยงอืÉน เช่น การทาํประกันใหค้รอบคลุมผลเสีย

หายทีÉอาจเกิดขึ Êน เป็นตน้ 

10.1.2 การประเมินความเสีÉยงในการสร้างความต่อเนืÉองในการดาํเนินธุรกิจ 

พื ÊนฐานของการจัดการเพืÉอให้เกิดความต่อเนืÉองในการดาํเนินธุรกิจIคือIเข้าใจถึงกระบวนการ           และ

เหตุการณ์ทีÉสามารถก่อให้เกิดการหยุดชะงักของกระบวนการทางธุรกิจ ดังนัÊน หน่วยงานเจ้าของกระบวนการรวมถึง

หน่วยงานเจา้ของระบบงานธุรกิจทีÉสนับสนุนกระบวนการธุรกิจนัÊนIตอ้งเขา้ร่วมในการดาํเนินการ        ระบุเหตุการณ์ทีÉ
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เอกสารฉบบันีϨเป็นขอ้มูลใช้ภายในบรษิทั เมืองไทย แคปปิตอล จาํกดั เทา่นัϨน  หา้มทําการเผยแพรส่ว่นหนึϧงสว่นใดโดยไมไ่ดร้บัอนุญาต 

อาจส่งผลกระทบกับกระบวนการทางธุรกิจIตลอดจนการประเมินความเสีÉยงIเพืÉอใหไ้ดม้า         ซึÉงขอ้มูลทีÉมีความถกูตอ้ง 

และครบถว้นในการดาํเนินการจดัทาํแผนบริหารจดัการความตอ่เนืÉองทางธุรกิจในการดาํเนินธุรกิจลาํดบัตอ่ไป 

10.1.3 การจัดทาํและใช้งานแผนความต่อเนืÉองในการดาํเนินธุรกิจ  

1) สรา้งโครงร่างสาํหรบัแผนเพืÉอก่อใหเ้กิดความตอ่เนืÉองทางธุรกิจสาํหรบัทกุหน่วยงาน และตอ้งมีรูปแบบของแผนฯ 

รวมถึงสืÉอให้กับเจ้าของแผนฯ ของแต่ละหน่วยงานทราบในการจัดทํา เพืÉอความสอดคล้องกันของแต่ละ

หน่วยงาน  

2) แผนเพืÉอก่อใหเ้กิดความตอ่เนืÉองทางธุรกิจต่างๆ ตอ้งถูกจัดทาํเพืÉอใหม้ัÉนใจไดว้่าสามารถทาํใหก้ระบวนการทาง

ธุรกิจ ดาํเนินการต่อไดภ้ายในระยะเวลาทีÉกาํหนดหลงัจากทีÉมีการหยุดชะงกัของการใหบ้ริการ หรือหลงัประสบ

ภยัตา่งๆ 

3) ตอ้งกําหนดเจ้าของแผนงานและแนวทางปฏิบัติซึÉงเจ้าของแผนฯIต้องรับผิดชอบในการบาํรุงรักษา     และ

ทดสอบ พฒันาหลกัเกณฑค์วามตอ้งการและเงืÉอนไขสาํหรบัการนาํแผนฯ ไปใช ้

4) แผนเพืÉอก่อใหเ้กิดความตอ่เนืÉองทางธุรกิจทกุแผนIจะตอ้งไดร้บัการอนมุตัิจากผูบ้ริหารขององคก์ร       ก่อนนาํไป

ปฏิบตั ิ 

10.1.4 การทดสอบ ปรับเปลีÉยนและปรับปรุงแผนเพืÉอก่อให้เกิดความต่อเนืÉอง 

เจา้ของแผนฯ มีหนา้ทีÉปรบัปรุงแผนฯ และตอ้งจดัใหมี้การทดสอบแผนฯ อย่างสมํÉาเสมอ เพืÉอทาํใหม้ัÉนใจได้

ว่าเมืÉอเกิดเหตกุารณที์Éกระทบตอ่กระบวนการทางธุรกิจ องคก์รสามารถใชแ้ผนฯ และดาํเนินการ ตามแผนฯ ไดใ้นทาง

ปฏิบัติทีÉสามารถรบัมือและลดระดับความเสียหายทีÉจะเกิดขึ Êน รวมทัÊงสามารถกู้ระบบสาํคัญ กลับคืนมาได้อย่าง

ทนัท่วงที โดยทาํการทดสอบอย่างนอ้ยปีละ Ś ครัÊงเพืÉอเป็นการปอ้งกนัและเตรียมความพรอ้มในภาวะฉุกเฉิน 


